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Clanek 1 - Uvodni ustanoveni

Bezpenostnitad Ceské zerdglské univerzity v Praze (déale j€ZU, univerzita) je zakladnim
internimiidicim dokumentem pro oblast beZpesti.

Definuje pravidla k provedeni dale uvedenych zésad navaznosti na ostatni inteddici
dokumentyCZU definuje zakladni povinnosti a pravomoci zstnané CZU, studeni CZU a
dalSich osob tak, aby se prosazovéani a dodrzo¥emtotpravidel stalo nedilnou se@sti plni
jejich povinnosti.

Bezpenostnitad CZU vychazi z obeahplatnych zavaznych pravnictigupisi, hygienickych
piedpisi, technickych norem atredpisi pro zajis&ni bezpénosti a ochrany zdravitippraci
(BOZP) a pozéarni ochrany (PO).

Clanek 2 - Risobnost

Pravidla bezp&osti jsou platna pro viechny z&stanceCZU, §tudentyCZU. Dale pro
zastupce externich subjékia tetich stran, kié spolupracuji €£ZU, nebo se nachazeji
v lokalitach a prostoracizU a u kterych vznika pétba tato bezgaostni pravidla realizovat.

Pravidla bezpgnosti uvedend v tomto bezpwstnimiadu a v internicltidicich dokumentech
mohou byt dale rozpracovana v internichésmtich fakult a dalSich seéasti univerzity.
Takové smirnice jsou potizeny tomutofddu a navazujicim internifidicim dokumerim
vydanych rektoren@ZU.

Pro zajiséni trvalého rozvoje univerzity a jejich stasti je nezbytné udrZovat bezZpest
univerzity minimal@& na urovni, ktera vykuje nebo omezuje vliv zji&hych rizik na procesy
Czu.

Cilem organizace bezgmosti je vytvdit uvniti univerzity takové ¥domi poteby bezpénosti,
které se stane neotliielnou sowéasti kazdodenniho chodu univerzity a &mii celkove
politiky a kultury akademického praetli naCZU.

Clanek 3 - Organizace bezf¥eosti

Bezpe&nost musi byt jednotnorganizovana a prosazovanaizena v ramci cel€zU, a to za
aktivni spoluprace vSech zastnané a student.

V8echna bezgmostni pravidla musi byt &ldéna vSem fisluSnym subjekim.

Zamegstnanci a studenti musi byt g@mni o0 moznych tsledcich poruseni bezpwstnich
predpigi.

Zastupci externich subjekta tetich stran, kigé spolupracuji anebo se nachazeji v lokalitach
a prostorachCZU a u kterych existuje piwba realizovat bezpeostni pravidla, musi byt
prokazatelty seznameni s relevantnimi ustanovenimi totiéntu, stejt tak jako s navazujici
interni fidici dokumentaci. Dale musi byt informovani o podstech, které je nutné v ramci
spoluprace €ZU a pisobeni WCZU dodrZovat.
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Externi subjekty areti strany musi byt informovany nejen o moZnydisledcich poruseni
tohoto bezpénostnihoradu a ostatnich navazujicictedpisi, ale i o sankcich uloZenych za toto
poruseni.

Organizace jednotlivych oblasti bezpesti je definovana vtomtarddu a upesréna
v navazujicich internickidicich dokumentech.

Clanek 4 - Odpo¥dnosti

Odpowdnost jednotlivych zasstnand CZU, studeni CZU a zéastupce externich subjiekt
a tretich stran, kié spolupracuji €ZU, nebo se nachazeji v lokalitich a prostor@zu,
vyplyva z gislusnych ustanoveni tohatddu a navazujicich interni¢fdicich dokumerit

Kazdy zamistnanec musi mit jen takové pravomoci a takokiétypy k informacim, jaké
skut&né nezbytrk potebuje pro vykon své funkce. Tato pravidla musi bgz vyjimky
uplatiovana zejména v oblasti ochrany osobnichilidajtajovanych skuteosti.

Vsichni zangstnanciCZU, u kterych dochazi ke styku s informacemi, kteyémohli ohrozit
bezpenostCZU, musi podepsatifslusna prohlaSeni o s@nlivosti podle okruhu informaci, se
kterymi se seznamuji.

Rektor CZU, prorektdi CZU, kvestorCZU, dékani fakult CZU, feditelé institul a vedouci
dalSich pracoviSodpovidaji zejména za:

a) Ochranu vSech aktiv.
b) Ucinné prosazovani bezgeostnihaiadu a bezpmostnich politik.
c) ZvySovani bezpmostniho po¥domi zandstnand.

Dekani fakultCZU, vedouci odbdr, Gtvait a jinychéasti rektoratu’ZU, vedouci Gtvatr fakult
CZU, vedouci institut a ostatni vedouci pracovnici odpovidaji za:

a) Definovani univerzitnich aktiv, kterd maji byt zapeena, existujicich hrozeb
a protiopaiteni.

b) Kategorizaci informaci v oblasti jejichipobnosti z hlediskat@érnosti a schvalovani
prav k gistupu k ¢mto informacim.

C) Zajis&ni ustanoveni odpovidajicich bezpestnich poZadawvk a opateni, pokud
stavajici bezpmostni opdeni nejsou dostatea. (Ve spolupraci s bezp®stnim
manazerentZU.)

d) Uplatiovani bezpénostnich poZadawk v souladu s poZadavky bezpestnich
norem.

e) Zajiseni takovych podminek pro za&stnance, studenty a smluvni partnery, aby
mohli bez pekazek pedavat vSechny informace tykajici se b&mpsti opraviinym
osobam.
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f) Vymezeni pravomoci a povinnosti svych fimdnych s drazem na to, aby se
nevyskytovalainnostéi aktivita, za kterou by nikdo neodpovidal, a aleglochazelo
ke stetu pravomaoci.

g) Okamzité hlaSeni bezpmostnimu manazeroW'ZU o viem, co riwe mit vliv
(zmeny, poruchy, chyby, incidenty atd.) na sniZzeni aolgraktiv, a zejména pak na
vznik negativnich udélosti a bezpestnich inciderit

(6) VSichni zangstnanci odpovidaji za:
a) Predchazeni negativnim udalostem a bémpstnim incideritm.

b) Aktivni postup pi odhalovani a likvidaci nasledk negativnich udalosti podle
doporieni bezpé&nostniho manazeazu.

¢) Oznameni jakéhokoliv poruseni tohoto bermestnihoradu a navazujicich internich
fidicich dokumerit svému pimému natizenému a bezprostnimu manazerovi
Czu.

d) Vcasné a Uplnéipdavani informaci bezpeostnimu manazeroWzU pri Seteni
negativnich udélosti a déle pak za spoluprédopnto Seteni.

(7)  VSichni zangstnanci jsou povinni:
a) Dodrzovat bezpmostnitad CZU a navazujici interriidici dokumenty.

b) Zajistovat a prosazovat bezpwstnitad a internitidici dokumenty ve smluvnich
vztazich.

c) Spolupracovatip feSeni negativnich udalosti a begpastnich inciderit
(8) VSichni zangstnanci jsou oprawmi:

a) Vyzadovat vyklad svych prav a povinnosti, kteréujsgm uloZzeny veSkerymi
bezp&nostnimi dokumentacerfizU.

b) Vyzadovat od bezgeostniho manazer&ZU pomoc pi feSeni bezpmostnich
problént.

c) VyZzadovat prosSéeni bezpénostnich inciderit, probléni a havarii.
(9) VSichni studenti odpovidaji za:
a) Predchazeni vzniku negativnich udalosti a b&apstnich inciderit

b) Oznameni kazdého poruSeni tohoto beémpstniho fadu, internich fidicich
dokument a dokumerit na ¢ navazujicich bezgaostnimu manazerouzZU.

c) Vcasné a Uplnéipdavani informaci bezpeostnimu manazeroWzU pri Seteni
negativnich udélosti, dale pak za spolupréicigteni.

(20) VSichni studenti jsou povinni:
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a)

b)

Dodrzovat bezpmostnitad a navazujici interiiidici dokumenty.

Spolupracovatip reSeni negativnich udalosti a begpestnich inciderit

(11) VSichni studenti jsou opraeni:

a)

b)

c)

VyZadovat vyklad svych prav a povinnosti, které jiuklada veSkera bezf@ostni
dokumentac€ZU.

Vyzadovat od bezgeostniho manazer&ZU pomoc pi feSeni bezpmostnich
problént.

VyZadovat proSéeni bezpénostnich inciderita problén.

(12) Bezpenostni manazefZU vykonava koordingni a metodickowinnost pro:

a)
b)
c)
d)
e)
f)

9)
h)
)

)

K)

Objektovou a technickou bezpmst.

Bezpe&nost a ochranu zdravfigpraci.

Personalni bezgaost.

Administrativni bezpénost.

Agendu ochrany utajovanych skémesti ve smyslu zédkona.
Skoleni bezp#osti.

Bezpe&nost informa&nich systén.

Bezpe&nost siti.

Ochranu internich informaci.

Agendu ochrany osobnich Gdaje smyslu zakona.
Kryptografickou ochranu.

Vykon certifikaéni autority.

Evidenci, analyzu &3eni negativnich udélosti.

Spolupréci s organ§innymi v trestnimiizeni @i ochrarg aktiv univerzity na zaklad
zmocreni rektoraCZU.

Komunikaci s ladem pro ochranu osobnich (idaj

(13) Bezpe&nostni manazetZU je povinen:

a)

b)

Rozpracovavat tenttAd a zasady bezfreostni politiky do dalSi bezpeostnitidici
dokumentace.

Metodicky vést bezpmostni pracovniky, ostatni zastnance a studen6zu.
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e)

f)
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h)

)

K)

Zajisfovat tok informaci tak, aby bylo vedeni univerziias informovano o vSech
bezpeénostré vyznamnych udélostech.

Spolupracovat se viemi organimémi sowastmi CZU pii naphovani jejich plan,
cili a zangra.

Analyzovat, definovat a monitorovat beZpestni rizika a krizové situace.

Navrhovat a realizovat protiogehi ke zvladani bezpeostnich rizik a krizovych
situaci.

Analyzovat bezp&ostni rizika a mozné krizové situace spojegiigosti univerzity,
klasifikovat je a zpracovavat opani k jejich eliminacti minimalizaci.

Koordinovat zpracovani planpro minimalizaci jednotlivych bezprostnich rizik¢i
kritickych situaci.

Prijimat preventivni op@éeni k zamezeni nebo minimalizaci rizik aistedii
krizovych situaci a monitorovat naphi téchto opaieni.

Predkladat odborna stanoviska k n&urh havarijnich plaé (plani negetrzitosti,
obnovy funknosti atd.).

Skolit zangstnance CZU v oblasti bezpgnosti a planovani obnovy futikosti
univerzity @i mimoradnych udalostech.

Kazdor@né zpracovat Vyréni zpravu oginnosti bezp&nostniho manazer@zU a
ptedlozit ji rektoroviCZU

(14) Bezpeénostni manazetZU je opravin :

a)
b)

c)
d)

e)

f)

9)

h)

Schvalovat nasazovani be#pestnich systétn technologii, sluZzeb a procedur.
Seznamovat se s vysledky beapastnich kontrol.
VyZadovat plgni bezpénostnich opdeni.

Pozadovat v ramci vrfitiho vySetovani negativnich udalosti Ustni i pisemna
vyjadieni od zdastrénych zanistnandé CZU a student CZU.

Pozadovat spolupréaci od v3ech zamané CZU a student CZU.

Nahlizet v nezbytném rozsahu do vSechrgdmiych materidél, dokladi, zaznam a
evidenci a v fipad pofreby pdizovat jejich kopie.

Monitorovat @i dodrzeni pravnichipdpigi a stanovenych zasaginnost uZivatel a
bezpeénostrg vyznamné udalosti vinformiaich a bezp@ostnich systémech
univerzity.

Vstupovat do viech objekta na viechna pracows'ZU pii dodrzovani internich
zasad a pravidel pro pohyb a préci&ehto pracovistich.
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i) Udélovat s ohledem na mistni podminkycdené, pop trvalé pisemné vyjimky z
platnych bezpgnostnich pedpisi CZU a jinych vnitnich bezpé&nostnichiidicich
dokument. Vyjimka miZze byt udlena jen v odvodrénych gipadech. Pokud jsou
vyjimky udéleny, musi byt min. kazdych 6 &siail prezkoumano, zda nepominuly
duvody pro jejich udleni a zda se nei Urove rizik. Neakceptovatelné zvySeni
rizik je divodem pro neutleni nebo zruSeni vyjimky.

i) Podavat v otivodréenych gipadech navrhy na zahajeni disciplinarnich a kérnyc
fizeni.
Clanek 5 - Personalni bezgaost

Vedouci personalniho odbordiZU je odpowdny za prosazovani a realizaci personalnich
bezpe&nostnich opdeni v procesech realizovanych personalnim odborem.

Pri vytvareni a zminach charakteristik pracovnich pozic je nutné brdivahu bezpgmostni
aspekty. Jim odpovidajici bezp®stni poZadavky musi byt zahrnuty do charaktkyisti
pracovni pozice.

Bezpenostni kritéria pro konkrétni pozice stanovi peéon odbor CZU ve spolupraci
S bezpé&nostnim manazereZU a gimym nadizenym pro danou pozici.

Splréni  bezpénostnich kriterii pro konkrétni pracovni pozici kamluje bezprogedre
nadizeny zanistnanec.

Klicové pozice musi byt identifikovany a ke kazdé muisly existovat kompetentni zastupce.
Kriteria vybéru klicovych pozic stanovi personalni odtU.

S bezpeénostnimi pozadavky’ZU musi byt pijimany zandstnanec prokazatelnseznamen.
Jejich dodrZzovani se musi kontrolovat a vyhodnocdxhem pracovniho ponu kazdého
zanestnance.

Vybér zanéstnand musi byt mimo jiné zaloZzen na ja&sstanovenych kritériich vyou z
hlediska bezpmostni zfisobilosti, divéryhodnosti a spolehlivosti.

Pro ziskavani, udrZzovani a zvySovani bémpstniho ¥domi je nutné provat Skoleni
bezpe&nosti.
Clanek 6 - Fyzicka bezgaost
Objektova a technicka bezpé&nost

Reditel provozs technického odboruCZU ve spolupraci s pozarnim a begpestnim
technikem je odpaidny za prosazovani a realizaci fyzickych be&npstnich opdeni.

Hlavnim cilem je ochrana Zivota, zdravi vSech as@amezeni ohroZeni beZpesti majetku a
procesi CZU.

Urovei objektové bezpmosti v ramci veSkerych objek€ZU stanovi internfidici dokument.
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(15)
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Objekty, v nichZ jeitba uplatovat nastroje prosazujici bezpest, musi byt klasifikovany
podle dileZitosti.

Systémy technické a objektové bespasti musi zajistit aktiva univerzityigd neopravénym
piistupem, nahodnym i amysinym poskozenintedpgirodnimi riziky.

Uginnost technickych prostdki musi byt pravidela ovgrovana.

Podminky vstupu do objekta prostor univerzity a podminky jejich opatrst musi byt
stanoveny internirfidicim dokumentem.

Bezpe&nostni manaze€ZU spolupracuje s vedenifizU pii zjidtovani rizik (provadnymi
preventivnimi kontrolami pracoui} a jejich odstraovani. Tato rizika jsou odstiavana
opatenimi organizénimi nebo technickymi.

PoZarni ochrana, bezmost a ochrana zdravi zasthan@ pii praci musi byt vzdy
aktualizovany odborhzpisobilymi osobami.

Bezpe&nost a ochrana zdravi

Pé&e o BOZP na pracovistidhizU je dileZitou sodasti pracovnich povinnosti viech vedoucich
zantstnané (tyto pracovni povinnost vyplyvaji ze zakoniku gea

Zakladni vyznam pro efektivitu BOZP maji prevenfivopateni sp@éivajici zejména
v pravidelném proSkolovani v3ech zsmmand, pouzivani pedepsanych osobnich ochrannych
pracovnich progedki, provadni Iékaské preventivni p& a dodrZzovani ergonomickych zasad.

Kazda pracovnicinnost je z#azena do fisluSné kategorie ve smyslu zadkona o ochran
verejného zdravi.

Souwasti BOZP jgeSeni Urak, jejich analyza a realizace ofsi k jejich pedchazeni.
Kazdy zanstnanec i studeritZU je povinen poskytnout prvni pomoc zéagm osobam.

Pracovni, technické, technologické, $t&vaci postupy museji odpovidat zasadaneampisim
BOZP.

Podminky pro zajighi BOZP podrob#é rozpracovavaji interni a exterfidici dokumenty, se
kterymi jsou vSichni zagstnanci a studenti prokazatélseznameni a kterymi jsou povinni se
fidit.

Zamgstnanci externich dodavaieh jinych subjekt pracujicich VCZU na vylendnych nebo
nevytlerénych pracovistich, kde se mohou zatpwyskytovat zamsstnanci a studenttzU,
jsou povinni:

a) zajistit, aby zamstnanci a studen€iZU nebyli ohrozeni jakymkoliv zjsobem;
b) zajistit, abycinnosti a prace jejich zafatnand byly organizovany a provédy tak,

aby byli sodasré chraréni také zamistnanci ostatnich zafstnavatel, pracujicich na
téchto pracovistich;
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c) spolupracovat ifp zajis€ni bezpé&ného, nezadvadného a zdravi neohroZujiciho
pracovniho progedi pro vSechny zafstnance a studenty v oblasti nebo loKalit
CZU, kde se prace vykonavaiji.

Pozarni ochrana

(18) Predchazeni pozam je jednim ze zé&kladnich opai proti nenavratnym ztratdm aktiv
univerzity. Kazdy je povinen gnat si tak, aby nezavdafipinu ke vzniku pozéaru, neohrozil
Zivot a zdravi osob, zkdta a majetek; ip zdolavani pozZdr, Zivelnich pohrom a jinych
mimoradnych udalosti je povinen poskytovdingtenou osobni i &nou pomoc, nevystavi-li
tim vaznému nebezpienebo ohrozeni sebe nebo osoby blizké anebo ridbnén v tom
dulezita okolnost.

(19) Z posouzeni pozarniho nebeZpeychazeji protipoZzarni opani a pozarni dokumentace.

(20) Pravidelna Skoleni vSech za&stnané a dostaténé informovani studetit o problematice
pozarni ochrany a provédi cvicnych pozarnich popladlje zdkladem poZarni prevence.

(21) Hasici prostedky a systémy musi minimalizovafisedky poZaru, pdjpadc zabranit jeho
vzniku. Jejich dinnost musi byt pravidetrkontrolovana.

(22) Podminky pro zajighi PO podrob& rozpracovavaji interni a exterfidicimi dokumenty, se
kterymi jsou vSichni zagstnanci a studenti prokazat&lseznameni a kterymi jsou povinni se
fidit.

Bezpe&‘nost a ochrana majetku

(23) Pro zajiséni ochrany osob, ochrany majetkGZU a zivotniho prosedi v lokalitach
a prostorech budo€'ZU je koueni a zachazeni sotemym ohim zakéazano s vyjimkou
¢innosti, kde je prace s otenym ohgm nezbytnou saiésti pracovniho postupu. Ki@ni je
povoleno jen za dodrZeni zakonnydiegpigsi a jen na mistech, ktera jsou ozeaa tabulkami
.Koufreni povoleno“.

(24) Pro zajisni bezpénosti osob a majetkGZU je na pracovisticleZU prisné zakazano uzivani
alkoholickych napdj, navykovych a psychotropnich latek. Déle je zakézgod vlivem &chto
latek se na pracovisti pohybovat nebo vykonavatgnai cinnost.

(25) MajetekCZU, dalsi aktivaC’ZU a prostory s nimi souvisejici musi byt chinidy, kontrolovany a
monitorovany.

Clanek 7 - Bezpénostni politika informaci

(1) Hlavnim cilem bezpmostni politiky informaci CZU je zajistni trvalého nagovani
poslani, dlouhodobych a strategickychiicd plari CZU, zajis&ni pravni shody s narodni
i nadnarodni legislativou, relevantni pginnost CZU a zajiséni dostupnosti, integrity a
davérnosti  aktiv CZU, zejména informgnich aktiv. DalSimi cily je zabezie spravnou
a bezpeénou funkci IS, ochranutaérnosti, integrity a dostupnosti v celém Zivotninmkicy
informatniho systému, zabranit neoprémému gistupu k IS, fyzickému poskozeni
a vzajemnému negativnimu ovlimi sluzeb IS.

(2) Uzivatelé IS musi byt vySkoleni ve spravné aplikaezpenostnich postujp
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3)

(4)

()

(6)

(3)

(4)

Bezpe¢nost informaci musi byt zajiSténa zplsobem, ktery je adekvitni vzhledem k jejich
hodnoté, citlivosti, Grovni hrozeb a zranitelnosti, jeZ na né pdsobi. Pro stanoveni této adekvatni
urovné bezpednosti musi byt pravidelné provadéna analyza rizik. V pfipadé zmén provedenych
v IS CZU musi byt zjisténa rizika akwalizovina a pfehodnocena.

Pro deklaraci podpory cilii vedeni CZU a k zajiSténi bezpecnosti informaci v ramei celého CZU
je vytvofen, jako pfiloha k tomuto bezpe¢nostnimu fidu, dokument ,Bezpeénostni politika
informaci Ceské zemedelské univerzity v Praze*.

Pro zajisténi realizace bezpeCnostni politiky informaci je ustaveno ,Férum pro bezpecnost
informaci CZU* (viz Pfiloha &.1 - Bezpetnostni politika informaci CZU), kieré slouzi jako
poradni orgén rektora CZU pro oblast bezpe&nosti informaci.

Forum rozpracovava cile a ukoly bezpefnostni politiky informaci, plni dkoly stanovené
bezpe¢nostni politikou informaci a fidi a schvaluje realizaci konkrétnich opatfeni. Forum ve své
prici vytvifi Fizeni bezpetnosti informaci v souladu s normami CSN ISO/IEC 27001 a CSN
ISO/IEC 17799 a implementuje je do &innosti CZU systému.

Clinek 8 - Zivéredni ustanoveni

Viechny jazykové mutace tohoto fédu a navazujicich internich Fidicich dokumentii maji stejny
statut jako ¢eskd mutace. V pfipadé nejasnosti je urtujici mutace ceska.

ZAdna Cast bezpetnostniho fadu CZU a navazujicich internich fidicich dokumentdi nesmi byt
v rozporu se zakonnymi a technickymi pfedpisy. V pfipadé rozporu mezi fidem nebo internim
fidicim dokumentem a vyS§im pfedpisem, pozbyva dané ustanoveni platnosti do nejblizsi
aktualizace.

Dnem nabyti platnosti Bezpetnostniho fadu se rusi pfikaz rektora & 60 - Zisady pro
provozovani a pouZivani vypocetni techniky na CZU a pfikaz €. 74 - K zikonu o ochrané
osobnich adaji.

Tento fad nabyva platnosti a GCinnosti doe 1. 3. 2008.

Prilohy

Pfiloha 1. Bezpecnostni politika informaci Ceské zeme&d@&lské univerzity v Praze

VPrazedne ...........o...ceens

28.2. 204
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