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1. Uvod

VedeniCeské zerdlské univerzity v Praze (dal€zU) si uwdomuje dleZitost zajisni bezpénosti
informasnich systén, informasnich technologii a informaci, kte€&U vyuziva pro napkni svych citb.
Nasledujici zasady, pravidla a odpdrosti pro zajig&ni klasifikace informaci a bezfreeho nakladani
s informacemi napiliji tyto cile.

2. Pusobnost

Dokument ,Pravidla pro Klasifikaci informa€ieské zermdélské univerzity v Praze* (dale PPKIZU)
definuje pravidla pro nakladani s informacemi acast s daty (dale jen informace) igobnosti vSech
procesi CZU, a to bez ohledu na to, v jaké faria na jakém médiu se vyskytuji.

3. Vychodiska

Vychodiskem pro celkové postaveniispbnost, tvorbu a strukturu PP&ZU je norma:
« (SN ISO/IEC 17799.
« (SN ISO/IEC 27001.

4. Uvodni ustanoveni

Pravidla bezp#osti jsou platnad pro viechny z&stmanceCZU, studentyCZU. Déale pro zastupce
externich subjekta tetich stran, kié spolupracuji £ZU, nebo se nachazeji v lokalitach a prostorach
CZU a u kterych vznika pt¢ba tato bezgaostni pravidla realizovat.

Pravidla bezp#osti uvedena v tomto dokumentu mohou byt déle rexxyydna v internich sfmicich
fakult a dalSich saiésti univerzity. Takové sémice jsou potizeny tomutad‘ddu a navazujicim internim
fidicim dokumeritm vydanych rektoreraZU.

Pro zajid¢ni trvalého rozvoje univerzity a jejich ststi je nezbytné udrZzovat bezpest univerzity
minimalrg na drovni, ktera vylkuje nebo omezuje vliv zji&hych rizik na proces¢ZU.

Cilem organizace bezf®osti je vytvdit uvnité univerzity takové sdomi poteby bezpénosti, které se
stane neodditelnou sowasti kazdodenniho chodu univerzity a &xmii celkové politiky a kultury
akademického pragdi naCZU.
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5. Cil klasifikace informaci a dat

5.1. VSeobecna pravidla

Informace a data (dale informace) majny stupéd citlivosti a mohou bytizre kritické. Nekteré mohou
vyZadovat vySSi arovebezpénosti nebo zvlastni #igob zachazeni. Proto musi byt vyieoa pravidla
pro klasifikaci informaci, #etrg uréeni definovani stum klasifikace, na zakladkterych mohou byt
informace rozdlovany, stanovovany pozadavky na jejich ochrandeaékdavaji uzivatém informaci o
nutnosti zvladstniho zachézeni s nimi. Zavedeniifitase informaci je tak nastrojem pro zajidit
piimérenosti ochrany informich aktivCZU.

5. 2. Cil klasifikace

Cilem dokumentu je zajistit ochranu vech inforntagU, a to adekvéaghv zavislosti na jejich kritinosti,
citlivosti a hodnot, bez ohledu na to, na jakém médiu, resp.dnasi informace vyskytuji (listinné jina
materialni podoba, elektronicka podoba - dokumenityazova data, zvukové zaznamy apod.) a dale bez
ohledu na to, zda jsou zpracovavany automatizbmabo réng.

6. Pozadavky na klasifikaci informaci

Klasifikace informaci a ji odpovidajici bezpestni opateni musi brat ohled na geby univerzity, na
sdileni informaci nebo omezovartigtupu k nim a fedevSim na vySi potencionalnich negativnich dépad
pii naruseni jejich bezpaosti.

Informace a vystupy ze systémkteré zpracovavaji klasifikované informace, mbgt ozn&ovany
v souladu s jejich hodnotou a citlivosti. Vyjimkyozna&ovani utuje tento pikaz.

Pro znéeni informaci a zachazeni s nimi jefité definovat soustavu postup souladu s klasifikanim

schématem, které bylo pr6ZU piijato. Tyto postupy musi pokryvat inforra aktiva ve fyzické
i elektronické podotr Manipul&ni postupy by rdly byt definovany pro kaZzdou Uroieklasifikace tak,
aby pokryvaly vesSkeré typy zpracovani informaci.

7. Klasifikace informaci CZU

7.1. Role a odpo¥dnosti

Celkovou odpovdnost za realizaci zasad klasifikace informa€iZl) ma bezpénostni manaze€ZU,

ktery se za svouinnost zodpovida vedeni univerzity a foru pro bémpst informaciCZU. Za realizaci
technologickych op#ni v ramci ISCZU odpovida vedouci OIKTCZU a genesedt bezpénostni
spravce IS a administr&tdsS.

Jsou-li pochybnosti, do jakého klasifédho stupg bezpénosti osobni Gdaje spadaji, je nutne navrzeny
stupéi bezpénosti konzultovat s bezpeostnim manaZeremZU.
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Zamgstnanci CZU jsou odpowdni za ochranu informacCZU pred neautorizovanym ifstupem,
neopraviénou modifikaci, ziienim nebo vyzrazenimy giz v dasledku umysiného nebo netmysiného
jednani¢i nehody. Tuto povinnost maji i studeltZzU, ktefi se dostanou do styku s klasifikovanymi
informacemiCZU.

Z pohledu klasifikace informaci jsouGZU nasleduijici role pracovnik

Role Definice role

+ Vedouci oddleni/vedouci samostatného ebmhi/vedouci odboru,
v jehoz oddleni informace vznikla, nebo se nejvice vyuziva pro
praci oddleni. Ve spornych ifpadech o vlastnictvi (a souvisejici
odpowdnosti za ufity typ informace) rozhoduje férum pro
bezpeénost informaciCZU.

» Vlastnik odpovida za stanoveni stépkiasifikace informace a U
diskrétnich informaci téZz za dobu platnosti tétaasKikace,
v okamziku jejiho vytvieni. Klasifikace je obvykle delegovana na
podiizené pracovniky, kté dané informace red&nvytvéieji nebo
piijimaji od tetich stran.

* Vlastnik odpovida za uteni bezpé&nostnich pozadavk na
informace, v pipadd poffeby i za ukeni pozadavk na
nadstandardni bezgigostni opatni (nap. trezor), dale za autorizagi
pfistupu k informacim pro ty pracovniky, kitge potebuji k vykonu
svych pracovnich povinnosti, a za odebrakistppu &m, ktei
nemaji tuto oprawmnou potebu s informacemi pracovat.

» Vlastnik dale odpovida za reklasifikaci informagd (Uplynuti doby
platnosti klasifikace) v jehogsobnosti.

Vlastnik/Garant

« Spravcem informaci v nelistinné podoje zpravidla OIKTCZU a
jeho podizené slozky. Pro konkrétni typ informace v nelisé
podol¥ miZe byt vlastnikem informacedan i jiny spravce.

» Spravcem informaci v listinné podblle zpravidla viastnik nebp
vedouci oddleni/vedouci samostatného eé@hi/vedouci Utvaru,
kde listina vznikla nebo se nejvice wvyuziva pro cpra
odcEleni/dtvaru. V ostatnichifpadech je spravce informacecem
jmenovig forem vlastnikem informace nebo pro bezmest
informaciCZzu.

» Spravce informace odpovida za realizaci b&apstnich pozadavk
definovanych vlastnikem a za spravu bé&npstnich opaeni (nap.
za pidéleni gistupovych prav uzivateli k informacim daného typu,
pokud byl autorizovan vlastnikem.) Role spravcdastnika nize
byt slowena.

Spravce

» Pracovnik, student a z#&stnanecieti strany, ktery je autorizovgn
vlastnikem k uzivani informace. Uzivatel, ktery tigircem nebg
piijemcem informace odwdti strany, neseipnesenou odpédnost
za stanoveni stupnklasifikace. UzZivatel odpovida za uzivani
informace zfisobem, ktery je v souladu s pravidly pro klasifikac
informaci a zachézeni s nimi.

Uzivatel
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7.2. Klasifika éni schéma

7. 2. 1. Stupi¥ klasifikace informaci CZU

Veskeré informac&ZU a informace, které bylg'ZU swieny tetimi stranami, spadaji do jednoho ze
Syt nize uvedenych klasifikaich stupt. VeSkerym informacimCZU musi byt pifazen stupe
klasifikace na zakladnasledujici tabulky.

Klasifika éni stupei

DISKRETNI

Definice diskrétnich informaci: Informace, jejichz vyzrazeni by moh

zavaznym zpisobem poskodit fungovarizU nebo jeji dobré jménq,

zpisobit zavazné majetkové ztraty, Figmit preruSeni nebo znbeni
vyznamnych procés realizovanychCZU. Na tyto informace s
nevztahuji ustanoveni zakotal01/2000 Sh. o ochramsobnich tddja
0 zmené nekterych zakon.

(0]

1%

Pristup k diskrétnim informacim: Pristup k takovym informacim mus
byt omezen pouze na Gzkou, jmenddefinovanou skupinu osob, ktefra

tyto informace pdebuje k vykonu svych pracovnich povinnosti.

—_

p

Seznamovani se s diskrétnimi informacemiPro seznameni seéttito
informacemi je nutny souhlas vlastnika, a pokugedad o smluvniieti
strany, pak také podepsana ,Smlouva o ochiaformaci®.

Evidence diskrétnich informaci: Daveérné informace se vzdy klasifikuf

spolu s uvedenim doby platnosti klasifikace a nmiubgi evidovany
v Katalogu klasifikovanych informadizU".

—_

Oznatovani diskrétnich informaci: Tyto informace je povinnos
vlastnika oznét viditelng klasifikainim stupgm, tj. nagstim
,Diskrétni“.

—

Reklasifikace/deklasifikace:  Reklasifikaci/deklasifikaci provag
vlastnik.

—_—

Vyjimky:  Vyjimky pii ozna&ovani diskrétnich informaci stangvi

vlastnik.

OSOBNI

Definice osobnich informaci: Informace tykajici se deného nebq
uréitého subjektu dle zakona 101/2000 Sh. (zagstnanci, studenti

jini). Subjekt je &mito informacemi weny nebo ufitelny. Na tyto
informace se vztahuji ustanoveni jmenovaného zakona

Pristup k osobnim informacim: Tyto informace nespuji kritéria
diskrétnich informaci ani nejsoudeny ke zvéejréni. Ristup k takovym
informacim musi byt omezen pouze pro skupinu oktara je patebuje
k vykonu svych pracovnich povinnosti a to pouzesgiani podminel
danych zakonertt. 101/2000 Sb.
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Klasifika éni stupei

Seznamovéani se osobnimi informacemPro seznameni se &mito
informacemi je nutny souhlas vlastnika, a pokugedad o smluvniieti
strany, pak také podepsana ,Smlouva o ochiaformaci“ podle 8§19
zakona¢. 101/2000 Sh. o ochrarosobnich (d#éja o zngné nekterych
zakori. Seznadmeni s informacemi je moZzné pouze pokud atmm
povoluje.

Evidence osobnich informaci:Osobni informace se vzdy klasifiku
spolu s uvedenim doby platnosti klasifikace a niubgi evidovany
v ,Katalogu klasifikovanych informaci*.

—
—n

Oznatovani osobnich informaci: Tyto informace je povinnostr
vlastnika oznéit viditelng klasifikatnim stupgm, tj. nastim ,,Osobni“.

—_

Reklasifikace/deklasifikace: Reklasifikaci/deklasifikaci provadi je
vlastnik.

—_—

Vyjimky: Vyjimky pii ozna&ovani osobnich informaci stanovi |
vlastnik v souladu se zakon&ml01/2000 Sb..

y
bji

INTERNI

Definice internich informaci: Do tohoto stup& spadaji veSker
informace, které jsou &eny pro interni pouziti vSemi za&stnanci prg
vykon jejich pracovnich a jinych povinnosti ve \ratigk CZU.

Veskeré informace, které nespji kritéria pro klasifikaci DISKRETN
nebo OSOBNI a s@asré nejsou uteny ke zvéejnéni, jsou povazovan
za informace INTERNI.

19°

Pristup kinternim informacim: Pristup ktakovym informacim |j
omezen pouze na z@sinance, ki je potebuji k vykonu svych
pracovnich povinnosti. S internimi informacemi studenti CZU
seznamuji jen v rozsahu definovaném vlastnikemkara@ymi gredpisy.
Z pohledu bezpmosti je vhodné, aby ne vSichni pracovnigilimpiistup
ke vSem internim informacim, ale pouzeif které pakebuji k vykonu
svych pracovnich povinnosti.

11%

Seznamovani se s internimi informacemiPro seznameni se &rtito
informacemi je nutny souhlas viastnika. Vlastnéfinuje Gtvary, nebd
pokud je pateba, definuje i konkrétni zasstnance nebo studenty, kit
se mohou seznamovat s internimi informacemi, jedu js/ drzeni
vlastnika. Vlastnik stanovi, kterdast dokumentu (nebo zda cé
dokument) bude poskytnuta studentCZU, verejnosti neboitti stras.
Pokud se jednd o smluvrieti strany, pak je pt#ba, aby byla uzdena
.Smlouva o ochraf informaci“. Redavani internich informaci d
zakonnych pedpidi a na zakla#l osobnich smluv je mozné bez uiEn
~Smlouvy o ochra# informaci”.

©

y

e

Evidence internich informact Interni informace se vzdy klasifikuj

a v ,Katalogu klasifikovanych informa€iZU" se podroba neuvadiji.

—_

Oznatovani internich informaci: Tyto informace je nutné ozdavat
viditelng klasifikatnim stupgm, tj. naéstim ,Interni“.

Reklasifikace/deklasifikace:Reklasifikaci/deklasifikaci provadi vlastnfk

informace.

Vyjimky: Vyjimky z pravidel pro naklani s internimi informemi a
vyjimky pii oznaovani internich informaci stanovi jejich vlastnik.
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Definice vd‘ejnych informaci: Informace, které jsouffstupné vSenp
pracovnikim CZU, studenim CZU i vefejnosti a jsou schvélerly
vlastnikem ke zv@jreni. Informace nevyzaduji zvlastni Ur@ivechrany
z pohledu dvérnosti. (Je vSak nutné dbat na jejich ochranu zeuhh
integrity, aby nedoSlo ke zkgjréni informaci, které neodpovidgj
skute&nosti.)
Pristup k vefejnym informacim: Pristup k vé&ejnym informacim nesnm
byt omezovan.
Evidence vdejnych informaci: Verejné informace, které jsou Ve
viastnictvi CZU se vzdy klasifikuji, ale v ,Katalogu klasifikomgich
informaciCZU" se podrobd nebo vibec neuvadi.

Oznafovani verejnych informaci: Verejné informace nepodléhdj
0zna&ovani.
Reklasifikace/deklasifikace:  Reklasifikaci/deklasifikaci provad
vlastnik.

Vyjimky: Vyjimky z pravidel pro nakladani s¥enymi informacem
stanovi vlastnik.

—

—

VEREJNE

—_—

—_—

7. 2. 2. Postup uéovani klasifikaéniho stupré a kategorie informaci

Vychozi stupai klasifikace

Klasifika¢ni stupé INTERNI je povazovan za vychozi stupélasifikace. Nevyzaduje-li informace
zvlastni ochrany, ani neni informace schvalenaviggepeni, je klasifikovana jako INTERNI.

Pokud se zagstnanedCZU setkd s neozianou informaci, naklada s ni jako s interni inforfndo té
doby, nez otfi skut&nou klasifikaci informace.

Postup klasifikace DOVERNYCH, OSOBNICH a INTERNICH informaci

Pii vzniku informace, resp. fp prijeti informace od ietich stran, vlastnik nebo zastnanec, ktery
informaci gijal rozhoduje, zda informace vyzaduje zvliastniracly, na zaklasl posouzeni kritinosti
informace dle tabulky v kapitole 7. 2. 1. (,Stépklasifikace informaciCZU“) a na zéklad ,Katalogu
klasifikovanych informac€zZU*.

Neni-li informace uvedena v ,Katalogu Klasifikovay informaci“ a nesplje-li informace kritéria
klasifika¢niho stups DISKRETNI a OSOBNI, bude pak klasifikovana jakoTIERNI.

Pokud informace neni uvedena v ,Katalogu klasifi&kach informaciCZU", ale vznika pateba zvI&stni
ochrany, a tedy i klasifikace jako DISKRETNI neb&@BNI, viastnik (zastnanec, ktery informaci
piijal) ve spolupraci s bezpeostnim manazerenr®ZU provede klasifikaci a zavede informaci do
,Katalogu klasifikovanych informacizu*.

© ClarioNet 2008, @ eska zerdkIska univerzita v Praze 2008 10/18
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Klasifikace VEREJNYCH informaci

Jako VEREJNE mohou byt klasifikovany ty informace, kter# fiiyly jako véejné gijaty do CZU, nebo
byly vlastnikem schvaleny ke zegneni. Rozhodnutim vlastnika dkou byt INTERNI informace
deklasifikovany na VREJNE.

7. 2. 3. Reklasifikace informaci

Hodnota informaci se iize v piibéhu ¢asu ngnit. V prabéhu ¢asu informace obvykle ztraceji na hodnot
Aby se zabranilo zbytmému vynakladani prasidki na zabezpeeni informaci, které to jiz nevyzaduii, je
vlastnik informace odp@dny za:

1. Uvedeni ¢asové platnosti klasifikace ve v3echiipadech, pokud se jedna o DISKRETNI
informace (stej# jako klasifikace samotna, je tato odpdmost obvykle delegovana.). Samotné
vyprSeni ¢asové platnosti klasifikace neni automaticky povabho za €@vod k reklasifikaci
informace na jiny stuge pokud u informace neni toto vlastnikem vyskouvedeno. B vyprSeni
je tteba provést zhodnoceni moznosti reklasifikace.

2. Za pezkoumani klasifikace — reklasifikaci informacieté jsou v psobnosti vlastnika.

a. Informace, které jiz nesilji kritéria pro DISKRETNI a OSOBNI informace, musyt
deklasifikovany na INTERNI.

b. Prezkoumani se provadi miniméljgdnou rané.

Pokud u informaci, které jsou informacemi INTERN|MIbjde ke zmn¢ jejich informaniho obsahu, a
v disledku toho k pdebs zvysit jejich klasifikaci na DISKRETNI nebo OSOBNhusi byt tato zena
provedena bez zbyteého odkladu, podle postupu klasifikace diskrétr@dNTERNICH informaci (viz
kap. 7. 2. 2. Postupdavani klasifik&niho stups a kategorie informaci).

7.3. Zachazeni s informacemi a jejich oznéovani
7. 3. 1. Ozn#@ovani informaci
Ozna&ovani informaci musi byt zajito bez ohledu na to, na jakém rosi v jaké podob se informace

nachazeji.

Informace se ozraji ztetelnym na¥sStim uvedeném na dokumentu a v sestavdch na kaldiém
Informace v elektronické podsise oznauiji:

« vystupy z ISCZU shod jako listinna forma dokumeint

» informace na vynném elektronickém médiu — ozngi se jak jména soubdyr tak i média
samotna.

Informace, které jsou schvaleny ke mjeeni, je dopordovano oznéovat jako ,VEREJNE". V okamZiku
vlastniho zvéejréni a ve formd, ktera skuténé jde mimoCZU, neni nutné, aby bylo oz¢eni uvedeno.
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Klasifikace informaci: Interni

7. 3. 2. Zachézeni (manipulace) s informacer@iZU

Informace DISKRETNI OSOBNI INTERNI VEREJINE
v listinné
podobé
Oznatovani Na vSech stranach Na vSech stranach S informacemi, Dokumenty,
nahde textem nahde textem které nejsou které jsou
,DISKRETNI “. ,OSOBNI*. ozna&eny, je schvéleny pro
zachazeno jako zverejreni, je
s internimi doporkovano
informacemi. ozn&ovat na
Ozn&ovani je titulni strarg
doporiovano na | nebo obélce
vSech stranach nawstim
nahde textem ,VE REJNE".
LINTERNI “. P¥i jejich
vlastnim
zverejréni toto
nawsti
(ozna&eni)
mize byt
odstrarno.
Kopirovani Pouze se souhlasem | Pouze pro pracovni | Pouze pro pracovn| Bez omezeni.

vlastnika a po
aktualizaci
rozc&klovniku. Maze
provadt pouze osoba,
ktera je autorizovana
pro seznamovani se
s danou informaci.
Kopie ani originaly
nesmi byt ponechavarn
na kopirovacim
zaizeni bez dozoru.
Rozdlovnik

s informacemi o
piesném pé&tu kopii
zhotovenych

Z originalu je pilozen
jako samostatny list k

originalu.

Gcely. Mtze byt
kopirovana pouze
autorizovanou osobo
(Vlastnik/Garant
informace a jim
powiené osoby (ndp
pracovnik
odckleni/odboru)) a tg

ypouze v souladu se
zakonent. 101/2000
Sh.

Gcely. Pokud je
kopirovana
Iinformace
klasifikovana, nize
byt kopirovana
pouze
autorizovanou
osobou.
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Klasifikace informaci: Interni

Informace DISKRETNI OSOBNI INTERNI VEREJINE

v listinné

podobé

Posilani Nelze v nechramé V zalepené obélce. |V zalepené obalce.| V zalepené

postou nebo | podol. (Lze pouze Obélka bez ozrigni | Obélka bez obalce.

kuryrem v podol& datového stuprg klasifikace. oznaeni stups
média s bezpmeé Ozna&seni je uvnit na | klasifikace.
Sifrovanym obsahem. | dokumentu. Ozna&eni je uvnit
V zadném pipac na dokumentu.
nesmi obsahovat ki
pro deSifrovani!)

Skartace Skartace fyzickym Skartace fyzickym Skartace fyzickym | Zadné zvlastni
znicenim provedena | zni¢enim. znicenim. pozadavky.
vlastnikem informace
nebo jinou opravnou
osobou za dozoru
vlastnika.

Ukladani Ukladany Ukladany Ukladany Zadné zvlastni

dokumenta v uzamykatelném v uzamykatelnych v uzamykatelnych | pozadavky.
uschovném objektu dl¢ nabytkovych skinich. | nabytkovych
standard fyzické PoZadavky skiinich a
bezpegnosti. bezpeénosti kontejnerech
PoZadavky bezgaosti | ptisluSejici tomuto opatenych
piislusejici tomuto stupni klasifikace: cylindrickym
stupni klasifikace: ~minimalng v vloZkovym nebo
Lminimalng v uzantenych cylindrickym
uzantenych nabytkovych skinich | visacim zamkem.
plechovych skinich a kontejnerech V piipack
opatenych opatenych odivodréné
cylindrickym cylindrickym provozni pateby, a
vloZzkovym nebo vloZkovym nebo pokud neni
cylindrickym visacim | cylindrickym visacim | ovlivhéna Urové
zamkem." zamkem®. VyZaduje | bezp€nosti
Vlastnik rozhoduje, se uzamykani informace, lze za
zda je patebné zvysit | kanceldi a dost&ujici
bezpé&nostni dodrzovani pravidla | povazovat
pozadavky na pouziti | ,¢istého stolu”. uzamykani
trezoru. kanceldi a

dodrzovani pravidlg

,Cistého stolu*.
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Klasifikace informaci: Interni

Informace DISKRETNI OSOBNI INTERNI VEREJINE

v listinné

podobé

Pristup k Vlastnik definuje Osobni slozky a Takto Pristupné vSen

dokumentim | pristupova prava ve | dokumenty nejsou kategorizované osobam jak
formé rozclovniku, pristupné vSem informace jsou v ramciCzU,

COZ je jmenovity
seznam konkrétnich
osob, pro které je
dokument uten.
Dokumenty jsou
piebirany oproti
podpisu. Rozélovnik
s informacemi o
piesném pé&tu kopii
zhotovenych

Z originalu je uveden
jako samostatny listip
originalu.

zamsstnaném CZU.
Takto kategorizované
informace jsou weny
bud'to konkrétnim
osobam nebo
konkrétnimu
oddileni. V tomto
piipack rozhoduje
vlastnik informace.

uréeny bul'to

konkrétnim osoban
nebo konkrétnimu
odctleni. V tomto
piipadt rozhoduje
vlastnik informace.

tak i va'ejnosti.

Reklasifikace

Vlastnik uguje presné

V rdmci prace

V ramci prace

Zadné zvlastni

datum. s dokumenty. Osobni| s dokumenty. poZadavky.
informace a Interni dokumenty
dokumenty nesmi byt musi byt ped jejich
deklasifikovany na | zverejrénim
VEREJNE. schvéleny.
V pripads V piipack
odivodréné poteby | odivodréné
pak mohou byt potreby pak mohou
v klasifikaci povySeny byt v klasifikaci
na DISKRETNI. povyseny na
Pozadavek obvykle | DISKRETNI.
vznika v Fipac Pozadavek obvykle
zasadni zrmy vznika v gipac
informaniho obsahu | zasadni zrny
a zména musi byt informaniho
schvalena vlastnikem. obsahu a z&na
musi byt schvalena|
vlastnikem.
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Klasifikace informaci: Interni

Informace v IS | DISKRETNI OSOBNI INTERNI VEREJINE
Oznafovani Uvedeni klasifikaniho | Uvedeni Ozna&eni dle Gvahy| Dle Gvahy
informaci — stupré v ndzvu souboru klasifikaéniho vlastnika, vlastnika.

nazwvi souboni

— na jeho z&atku,
vlastni nazev nasleduj
za pomékou. (Nap.
Diskrétni — Mzdové
vymeéry a odngny
vedoucich
pracovniki.doc)

stupré v ndzvu

b souboru — na jeho
zasatku, vlastni
nazev nasleduje za
pomkkou. (Na.

uchazee o
zamgstnani.doc)

Osobni — Hodnocenii

resp.delegovandle
Gvahy
tvarce/gijemce.

Informace Sifrovani neni Sifrovani neni Sifrovani neni Sifrovani neni
ulozené v IS vyZadovano. vyZadovano. vyZadovano. vyZadovano.
siizenym
piristupem
Informace Nutné Sifrovani Nutné Sifrovani Sifrovani nutné Sifrovani neni
ulozené v IS schvélenym Sifrovacin schvalenym pouze pro vyZadovano.
bez¥izeného | programovym Sifrovacim kategorizované
pristupu vybavenim s vyuZitim | programovym interni informace, a
silného hesla nebo vybavenim to na drovni, nap
tokenu. s vyuzitim silného | silnym heslem
hesla nebo tokenu. | zabezp&eného

archivu.
Informace Nutné Sifrovani Nutné Sifrovani Sifrovani Sifrovani neni
uloZzené na schvalenym Sifrovacim schvalenym doporieno, a to nal vyzadovano.
pienosném programovym Sifrovacim arovni, nap. silnym
médiu. Za vybavenim s vyuZitim | programovym heslem
pienosna silného hesla nebo vybavenim zabezpé&eného
média se tokenu. s vyuzitim silného | archivu.
povaZzuiji také hesla nebo tokenu.
notebooky,
PDA a
jakékoliv dalSi
zarizeni, na
kterd lze
ukladat
informace.
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Klasifikace informaci: Interni

Informace v IS | DISKRETNI OSOBNI INTERNI VEREJINE
Pristup Vlastnik uguje Vlastnik uguje Vlastnik uguje Cteni se
k informaci, pristupové prava pro | pristupové prava pro pristupové prava | povoluje pro
véetné jejiho jednotlivé uZivatele jednotlivé uZivatele | nej¢asgji na arovei | vSechny, ale je
kopirovani a bud’ sdm, nebo dava | bud’ sdm, nebo dava urcité uzivatelské | nutné zajistit
mazani pokyn spravci pokyn spravci skupiny nebo pro | ochranu
informaci. informaci. jednotlivé uzivatele| integrity
a to bu’ sdam, nebo| informaci a
dava pokyn spravci| branit jejich
informaci. neopraviném
u vymazani a
Upraw.
Tisk Tisk je mozny pouze sgVlastnik definuje Vlastnik definuje | Zadné zvlastni
souhlasem vlastnika. | moznosti tisku. moznosti tisku. poZadavky.
Tisk musi byt sotasti
fizeného procesu a
kazdy vytisk je nutné
evidovat.
Tisk musi byt
SmEfovan na tiskarnu,
ktera je pod dohledem
opravréné osoby tak,
aby se zabranilo
neopravénému
seznameni nebo
odcizeni ti&ného
dokumentu.
Pozadavky na | Mazani musi byt Mazani BZnym Mazani Bznym Mazani
mazani provedeno bezgaym | zpisobem. zpasobem. b&Znym
informace (za | zpisobem. Za zpasobem.

piredpokladu
schvéleného
mazani)

bezpeény zpisob se
povazuje mazani
nékolikanasobnym
piepisem, Bzné
mazani Sifrované
informace a dalSi
zpasoby, které
povoluje bezp&ostni
manazeCZU.

Likvidace
elektronickych
medii

Fyzické znéeni, které
je provedeno
komisional a o
skartaci je dinén
zaznam.

Fyzické znkeni.

Fyzické zrieni.

Zadné zvlastni
poZadavky.

Inspekce
piistupu
k informacim

Loguji se veSkeré
pokusy o pistup,
GspESné i nelusgsné.

Loguji se nelssné,
resp. nasilné pokusy

Loguji se
.neds@sné, resp.
nasilné pokusy.

Zadné zvIastni
poZadavky.
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Klasifikace informaci: Interni

Informace v IS | DISKRETNI OSOBNI INTERNI VEREJINE
Pozadavky na | Inspekni zaznamy se | Inspekni zaznamy | Inspekni zaznamy | Zadné zvlastni
uchovavani zalohuji a ukladaji po | se zalohuji a se zalohuji a pozadavky.
inspekénich dobu minimals 1 ukladaji po dobu ukladaji po dobu

zaznami roku. minimalné 1 roku. minimalrg 1 roku.

Informace DISKRETNI OSOBNI INTERNI VEREJNE

v elektronické

podobé

Faxem Zakazano Pouze za dohledu npdadné zvlastni Zadné

odesilanim i fijetim | poZzadavky. zvlastni
faxu. poZadavky.

WAN Nutné Sifrovani, UZiti Sifrovani je na | UZiti Sifrovani je nal Zadné
vyzadovano potvrzeni| uvazeni vlastnika. uvazeni vlastnika | zvlastni
0 prijeti. poZadavky.

LAN Nutné Sifrovani, UZiti Sifrovani je na | UZiti Sifrovani je nal Zadné
vyzadovano potvrzeni| uvazeni vlastnika. uvazeni vlastnika. | zvlastni
0 pijeti. pozadavky.

Kuryrni Lze pouze v podab | Média musi byt Zadné zvlastni Zadné

sluzbou datového média se ulozena pozadavky. zvlastni
Sifrovanym obsahem. | v zalepené obalce, na poZadavky.
V Zadném pipack které neni uveden
nesmi obsahovat k¢ | stupei klasifikace.
pro desifrovani! Ten je uveden na

médiu.

E-mail Nutné Sifrovani za V ramci interni posty | V ramci interni Zadné
pouziti dostaténs bez omezeni. poSty bez omezeni| zvlastni
silného Sifrovaciho E-mailem gedavané | E-mailem poZadavky.
algoritmu. Konkrétni | informace vi CZU predavané
typ a zfisob utuje musi byt vhodnym informace vi CZU
bezpé&nostni manazer | zpisobem Sifrovany | musi byt vhodnym
ve spolupraci s OIKT. | béZnymi prostedky. | zpisobem

Sifrovany Eznymi
prostedky.

Bezdratovym / | Zakazano. Zadné zvlastni Zadné zvlastni Zadné

mobilnim pozadavky, av3ak je | pozadavky, avSak | zvlastni

telefonem nutné brat ohledy na | je nutné brat ohledy poZzadavky.
okoli, ve kterém na okoli, ve kterém
¢loveék hovai. ¢lovek hovai.
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INFORMACI CzU

8. Zavéreéna ustanoveni

a) PPKICZU nabyva platnosti dnem 1. 3. 2008.

b) Pripadné vyjimky z pravidel obsaZenych vtomto dokomemuseji byt s vysilenim jejich
opodstataini predlozeny ke schvaleni bezpestnimu manazeroWiZU, ktery mize pro jejich
posouzeni iniciovat proces analyzy rizik. Vyjimkaize byt udlena jen v odvodrénych
piipadech. Pokud jsou vyjimky glény, musi byt minimakkazdych 6 nssici prezkouméano, zda
nepominuly dvody pro jejich udleni a zda se nemi Urovei rizik. Neakceptovatelné zvySeni
rizik je divodem pro neusleni nebo zruSeni vyjimky.

c) Zmeny uvedenych pravidel budou provag na zaklad doporgeni fora pro bezg@ost
informaciCZU a bezp&nostniho manazexazu.

Prilohy

Prilohag. 1: Katalog klasifikovanych informa€izU (KKI CZU).
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Priloha¢. 1 - Katalog klasifikovanych informacizu

Platny ke dni 1. 3. 2008

Verze 2.0

Nazev dat/informaci/dokument Klasifika €ni stupe n Vlastnik/Garant
D01 Vyhrazena data
Smlouvy Interni Garant je jmenovan.
Plany budov Interni Vedouci provozné technického odboru CZU
Nabidky na vybérové fizeni Diskrétni Garant je jmenovan
Osobni slozky zaméstnanci (tiSténé) Osobni Vedouci personalniho odboru CZU
Osobni sloZky studentd (tiSténé) Osobni Vedouci pfislusného studijniho odd.
Knihy zkousek Diskrétni Vedouci odd./katedra kde je kniha uloZena.
Dohody o pracovni ¢innosti Osobni Vedouci personalniho odboru CZU
Testy pro pfijimaci fizeni (tiSténé) Diskrétni Garant je jmenovan
Archiv (centralIni archiv) Interni Vedouci archivu
Vysledky internich audit( Diskrétni Vedouci interniho auditu CZU
D02 Zameéstnanci
Personalni informace o zaméstnancich Osobni Vedouci personélniho odboru CZU
Mési¢ni Gdaje (napf. stravné) Interni Vedouci personalniho odboru CZU
D03 IT a security data
Technologické informace Interni Vedouci OIKT
Poskytovani HW a SW vybaveni Interni Vedouci OIKT
Zaznamy z dohledového systému sité Interni Vedouci OIKT
Help-desk podpora systému a aplikaci Interni Vedouci OIKT
Zaznamy o incidentech Diskrétni Bezpecnostni manazer CZU
Zaznamy z kamer Osobni Bezpecnostni manazer CZU
Archiv a zalohy elek.posty Diskrétni Vedouci OIKT
Archiv a zalohy dat Diskrétni Vedouci OIKT




Archiv a zalohy sys. dat Interni Vedouci OIKT

Zdrojové programy Interni Vedouci OIKT

Vysledky analyzy rizik 1S Diskrétni Bezpe&nostni manazer CZU

D04 Studenti

Personalni informace o studentech Osobni Vedouci pfislusného studijniho odd.
Jiné informace o studentech Interni Vedouci pfislusného studijniho odd.
Databaze hodnoceni studentt Osobni Vedouci pfislusného studijniho odd.
Datab&ze uchazecil o studium Osobni Vedouci pfisluSného studijniho odd.
Datab&ze hodnoceni uchazec¢u Osobni Vedouci pfisluSného studijniho odd.
Data testu pro pfijimaci fizeni (elektronické data) | Diskrétni Garant je jmenovan

D05 Uéetni, ekonomicka data

Finanéni plan-rozpocet Interni Vedouci ekonomického odboru CZU
Majetkové Gcetnictvi Interni Vedouci ekonomického odboru CZU
Finanéni ucetnictvi Interni Vedouci ekonomického odboru CZU
Databaze mezd Interni Vedouci ekonomického odboru CZU
Skladové hospodarstvi Interni Vedouci ekonomického odboru CZU
Hotovostni styk Interni Vedouci ekonomického odboru CZU
Informace o hospodareni Interni Vedouci ekonomického odboru CZU
Platebni styk Interni Vedouci ekonomického odboru CZU
Ugetni informace Interni Vedouci ekonomického odboru CZU
D06 Podp Grna data

Evidence posty Interni Vedouci provozné technického odboru CZU
Evidence licenci Interni Vedouci OIKT

Interni dokumenty odbord/odd. Interni Grantem je vedouci pfislusného odbor(/odd.
Data HelpDesku Interni Vedouci OIKT




