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1. Uvod

Bezpe&nostni politika informacCeské zergdslské univerzity v Praze (dale BRIZU, bezpénostni
politika) je definovana jako prohlaseni univerzity nejvyssi Urovni otekavanich, zdsadach, cilech,
a obecnych pozadavcich k dosazeni bézpsti informaciCZU.

BPI CZU je ukena pro viechny zamstnanceCZU, studentyCZU, jakoZz i pro teti smluvi vazané
strany jako zakladni voditko pro cile, zasady avigia, kteréCZU v oblasti bezpgosti informaci
prosazuje.

BPI §ZU je nedlitelnou sowasti ,Bezpeénostnihoradu Ceské zerdélské univerzity v Praze* (dale
BR CZU, bezpeé&nostniiad).

2. Puasobnost

Pravidla bezp#osti jsou platna pro vSechny z&‘gnanceCZU, studentyCZU. Déle pro zastupce
externich subjekta tetich stran, kii¢ spolupracuji £ZU, nebo se nachéazeji v lokalitdch a prostorach
CZU a u kterych vznika pttba tato bezgeaostni pravidla realizovat.

Pravidla bezp&nosti uvedena v tomto bezfrmstnimiadu a v internichiidicich dokumentech mohou
byt dale rozpracovana v internich &micich fakult a dalSich séasti univerzity. Takové s¥fmice
jsou podizeny tomutdddu a navazujicim internitfdicim dokumeritm vydanych rektorer@ZU.

Pro zajiséni trvalého rozvoje univerzity a jejich sesti je nezbytné udrzovat bezpest univerzity
minimalrg na drovni, ktera vylkuje nebo omezuje vliv zji&bych rizik na proces¢ZU.

Cilem organizace bezfmosti je vytvdit uvniti univerzity takové ¥domi poteby bezpénosti, které
se stane neodtitelnou sowasti kazdodenniho chodu univerzity a&sii celkové politiky a kultury
akademického prasdi naCZU.

Bezpe&nostnitad a bezpiostni politika informaci jsou dale tgsiovany dalSimi bezgaostnimi
dokumenty, kteréesSi konkrétni pozadavky na jednotligdssti aktiv univerzity.

3. Vychodiska
Vychodiskem pro celkové postaveniispbnost, tvorbu a strukturu BEEZU je norma:
« (SN ISO/IEC 27001,
+ (SN ISO/IEC 17799.

Ucelem BPICZU je zejména:
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a) Definice zakladnich ail a celkového simu a princigi ¢innosti CZU v oblasti bezp&nosti
informaci.

b) Zohlednit aktuélni a relevantni normativni, smluanérganizéni bezpénostni poZzadavky
a poskytnout pro&jednotnou a koncepi platformu.

¢) Vytvotit odpovidajici platformu a relevantni vazby nagtiedi CZU, tedy na organizai
strukturuCzU, z&kladni strategii #dici vazby a procesy.

d) Ustanovit a definovat zakladni kritéria pro hodmidceazik a zakladni strukturu procesu
analyzy a informénichiizeni rizik.

e) Vyjadieni jednoznéné vile vedeniCZU systematicky chranit informac€zU, pritazeni
informacimCZU odpovidajici vaznost a vyjgehi jednoznéné wile k vytvareni vhodnych
podminek pro zajighi odpovidajicich prosdii k realizaci pafénych bezpénostnich
opateni.

5. Definice bezpénosti

5.1. Cile bezpénosti

Mezi hlavni cile bezpgmosti pati zejména:

a) Hlavnim cilem bezpmosti informaciCZU je zajistni trvalé podporyinnosti CZU ze
strany ISCZU a minimalizace rizika selhani v oblasti dostugthointegrity a dvérnosti
informaciCzU.

b) Mira ochrany poskytovana informacim a vlastnimudB8U musi byt Grirna hodnat
informaci a pedpokladanym hrozbam, kterym jsou vystaveny.

c) Bezpe&nostni opaeni musi trvale pokryvat vSechny vyznamné hrozbyi waktivam IS
Czu.

d) Jednotliva bezpmostni opaeni v ramci ISCZU musi byt realizovana takovym igpbem
a v takovych oblastech, aby bylo dosazeno dastétdezpénosti s optimalnimi naklady
a minimalnim omezenim poZadovanych fémikh viastnosti 1S ZU.

e) Informace musi byt chrény ve vSech formach a na v3ech #imdi a médiich, ve kterych se
mohou v rdmci ISCZU vyskytnout.

f) Pouzivané i nayzavadné informa&ni systémy v ramaCZU musi byt upraveny a vybirany
tak, aby splovaly zasady v této bezfimostni politice uvedené.

g) Veskera aktiva I$ZU musi byt vyuZivana pouze opré&wymi uZivateli a pouze ka@lam
souvisejicim s pknim pracovnich povinnosti.
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h) Bezpe&nost informaciCZU musi byt vyZzadovana vsentidicimi pracovniky, musi byt
fizena, musi byt stanoveny odpdmosti a povinnosti jednotlivych osob a musi byt
vSeobect respektovana.

6. Systémiizeni bezpénosti informaci CZU (SRBI / ISMS CZU)

Pro zajiséni komplexniho a systematickéhdigtupu kieSeni bezpmosti informaci, musiCZU
vybudovat a udrZzovat zdokumentovany syst&@eni bezp#nosti informaci ISMS (Information
Security Management System), ktery bude zahrnowaipkexni zmapovani informaich rizik, navrh
a zavedeni opgni na jejich snizeni, zdokumentovani procesu §driikeni a zlepSovanicthto
opateni (bezpé&nosti informaci) a zaji8hi dlouhodobé, systematické a konzistentni b&mpsti
informaci, jak v listinné (papirové), tak i v elaktické (datové) form

7. Organizace bezpé&nosti informaci

7.1. Role a odpo¥dnosti

Pravidlo oddleni klicovych roli a odpogdnosti pi navrhu, implementaci, provozu, kontrole
a zlepSovani je aplikovano dle pozadayBezpe&nostnihoradu CZU". Pro prosazeni bezpeostni
politiky informaci jsou uteny nasledujici zakladni bezp@stni role a odp@dnosti:

Role Odpovédnosti

» Administrace pistupovych prav rolim a uzivatelskynitam dle
schvélenych Zadosti vedoucich / gaitdmrojektovych manazér
a dodavatéi v zavislosti na pouZitém procesizeni gFistupu.

» Zablokovani a fesngérovani gfistupovych prav odchazejicich
zaméstnand na jiné osoby dle pokyinvedoucich oddeni.

Administrator OS, SW,
DB, sité (souhrnné
LAdministrator 1IS*) €
spravce IS

» Kontrola dodrzovéani forméalnich administrativniclokd a postup.
Kontrola existence zaznanfformul&t) a dodrZzovani sémnic
a souvisejicich organigaich bezpé&nostnich opdeni a postufn

* Zna odbornou problematiku inforgrsich systém, jez spadaji do
jeho pisobnosti. Zarguje se svowinnosti fedevsim na kontrolni
¢innost a na prevenci selhani bespesti informa&niho systému. Ve
svécinnosti zejména kontroluje prosazovani pozadavk
bezpé&nostni politiky informaci a bezpeostnich pravidel ¥innosti
konkrétniho pracovisty ramciCZU; prabéZré sleduje stav
bezpeénosti informaciCZU; posuzuje navrhované zny
bezpeénostnich srérnic CZU.

Bezpe&nostni inspektor 1S
Czu

» Posouzeni ndvrhu, implementace a provozu liexysnich

Bezpe&nostni manazer systéni. Navrh adekvatnich bezg®stnich opdéeni a odpo#dnost
Czu za kontrolu bezpmostnich opdeni. Pro podrobnosti viz. kap. 7. 3.
Bezpe&nostni manazerZU.
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Role

Odpovédnosti

Bezpednostni spravce IS

Instalace, konfigurace, UdrZzba a zajigtfunik¢nosti schvalenych
bezpeénostnich opdeni. Kontrola instalace, nastaveni a provozu
bezpeénostnich opdeni. Ad-hoc kontrola bezpeostnich log.
Bezpe&nostni spravce 1Sigobi jako progednik v prosazeni vztaht
bezpeénosti informaci a vztahu mezi jednotlivymi skupiriam

a oddlenimi v celé organizaci.

Bezpe&nostni spravce mustipravovat provagci bezp&nostni
dokumenty, podilet se na internich projektech rigzggstému,
asistovat fi fizeni implementace, vy3evat poruSeni bezpeosti
informaci a vykonavat dal3i aktivity nezbytné peji#eni bezpéné
manipulace s informacemi. Jeho pracovni indgblyva

z bezpeénostnich pedpidi. Je odboré odpowdny bezpénostnimu
manazeroviCZU.

U

Garant/Vlastnik informaci
a dat (procesi a moduhi
IS)

Odpovidéa za zpracovani konkrétniho infoémi&io aktiva.
Predn&temcinnosti této role jéizeni a dohlizeni na adekvatni
zabezpeeni zpracovani s¥eného informéniho aktiva tak, aby bylg
minimalizovano riziko ztraty, prozrazeni, &ny, poskozeni a
zneuziti informanich aktiv.

Pracovnik personalniho
odboru CZU

Definice bezpé&nostnich kritérii pro jednotlivé pracovni pozice.
Kontrola plréni persondlnich bez{eostnich pozadavk

Projektovy manazer IS

Koordinacesinnosti projektového tymGZU pti vyvoji a
implementaci novych projekt(aplikaci, sluzeb a subsysténve
spolupraci s projektovym tymem dodavatele.

Predavani informaci mezi garanty informaci a dat, iaghtratory 1S
a projektovym tymem dodavatele z hlediska sprape¢ifikace
pozadavk, roli a opravéini a implementace jednotného procesu
Fizeni istupu v probihajicich projektech IS. Role projekioo
manazera IS jeffi¢lovana zarsstnaném CZU vedoucim OIKT
CZU.

F6rum pro bezpeinost
informaci CZU

Posouzeni a schvaleni #gmbezpénostni politiky a hlavnich
odpowdnosti. Pro podrobnosti viz. kap. 7. 2. 7. 2. -Urdipro
bezpg&nost informacCZU

Uzivatel ISCzU

DodrZovéni a pleni vSech stanovenych provoznich bermestnich
zasad, povinnosti, a odpminosti.

Vedouci oddleni/odboru

Schvalovani a podavani zadosti o zalozenénzna zruseni
uzivatele a jeho opraeni v ISCZU. Pokyny administratém IS k
presngrovani gistupovych prav k elektronické psstdatim a
soubofim odchazejicich za#stnand na jiné pracovniky
oddleni/odboru.

Schvalovani pozadailkna zaloZeni, zému a zruSeni uzivatele a
jeho opravani v ISCZU. Delegovani vybranych ptidenych
pracovniki do role garanta informaci a dat pro jednotlivécpsy
CZU v pasobnosti svého odteni/odboru.
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Role

Odpovédnosti

Vedouci OIKT CZU

Navrh, vylEr, schvaleni, implementace a provoz IKT zajjici
funkénost ISCZU. Spolupraceip navrhu bezpénostnich opaeni.
Zajistni implementace a fudkosti bezp&nostnich opaeni.

V kompetenci vedouciho OIKTZU je pridélovani, zngna, gesun
a zruSeni zde uvedenych odpdrosti.

Vyvojar a dodavatel
aplikaci

Navrh, vyvoj a implementace aplikaci, sluZeb a gsitgsri IS CZU,
které zajiguji funkénost a podporu procé€'ZU.

Implementace principiizeni fFistupu a administrace roli, opréyni
a transakci proc@€"ZU v modulech aplikaci, sluZeb a subsysién
IS, dle pozadavikprojektovych manazérS a gararit informaci a
dat.

7.2.

Forum pro bezpetnost informaci CZU

Pro poteby fizeni a zvladani bezeosti informaciCZU se ustanovuje ,Férum pro bezpest
informaci“. Slozenfidiciho vyboru:

a) KvestorCZU.

b) Bezpe&nostni manazetZU.

c) Vedouci OIKTCZU.

d) Bezpenostni inspektor I€ZU.

e) Vedouci personalniho odboizU.

f) Vedouci ekonomického odbo€izU.

g) Vedouci provoz#technického odborGZU.

Forum pro bezpmost se schazi minimalfednou za pl roku pod vedenim kvestofzzU, aby:

a) Zhodnotil sledovani hlavnich hrozebsobicich na aktive€ZU a vystaveni riziku.

b) Zhodnotil analyzy a kontrolu bezgreostnich inciderit

¢) Schvalil hlavni iniciativy sgujici ke zlepSeni bezpeosti informaci.

Bezpeanostni manazerCZU

Pro poteby koordinace bezpeosti informaci v ramci cel€ZU plini roli hlavniho koordinatora

bezpenostni manazefZU:

a) Schvaluje specifické role a odpminosti za bezpmost informaci v ramci celé univerzity.
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b) Schvaluje specifické metodologie a postupy v oblzestpe&nosti informaci, naip hodnoceni
rizik, systém bezpmostni klasifikace.

c) Prijima a podporuije iniciativy v oblasti bezpsti informaci dotykajici se celézU, (nag.
program zvySovani bezgmostniho ¥domi).

d) Zajistuje, aby bezpmost byla sotésti procesu planovani v oblasti informatiky.
e) Koordinuje realizaci specifickych ograhi bezpénosti pro nové systémy nebo sluzby.
f) Udéluje vyjimky z bezp&nostnich pravidel a kontroluje je.

g) Prosazuje, aby podpora organizace b&zpsti informaci byla viditelna v celé organizaci.

7. 4. Bezpeénostni spravce IS

Zakladni povinnosti bezpeostniho spravce IS je spravovat bermst systému tak, aby byly
dodrzovany vSechny pozadavky beapestni politiky systému uvedené v beapastnich srérnicich
jednotlivych pracovi§ zejména:

a) Zavadni novych uzivatel do systému 1$ZU.
b) Vedeni a udrzbuifstupovych hesel a¥asnou obrénu bezpénostnich hesel a kdd

c) Kontrolu a spravné vedeni autodnéch zaznari jednotlivych uZivatel IS CZU s dirazem
na to, aby fesré odpovidaly skutgnému opravéni jednotlivych uZivatel, predevsim
definovani pistupu jiz existujiciho uzivatele v jiné skupin

d) Spravnou definici fistupovych prav ke zdrdin systému pro kazdou skupinu nebo
jednotlivého uzivatele.

e) Podchyceni, dokumentaci a vyhodnoceni vSagbadi selhani bezpmosti IS (ztrata dat,
piistup k cizim datm, neopraviéné pouziti vypdetnich prosedki apod.) ve forma zpravy
0 bezpénostnim incidentu.

f) Vyhodnoceni reviznich zazn@ams dirazem na zjifovadni neoprdwmych pokus
o piihlaSeni do systému, o obejiti bezpestnich mechanisimo zdsahu do autentizsch,
autoriza&nich nebo jinych evideémich soubok, a o jakékoli naruSeni bezfr®stnich
mechanisri systému.

g) Archivaci reviznich zaznain

h) Sledovani bezpmosti inform&niho systému a hlaseni kazdého jeho naruseni (bezstai
incident) formou hlaSeni o bezpwstnim incidentu, které adresuje bezmestnimu
manazerovi.
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8. Evidence a klasifikace aktiv

8.1. Evidence aktiv

Jednotliva aktiva 1S°ZU musi bytradrs evidovana. Pro kazdéiléZité aktivum ISCZU se jast
stanovi jeho garant/vlastnik. Jde zejména o:

a) Informaéni aktiva: databaze a datové soubory, systémovaundektace, uZzivatelské
manualy, Skolici materidly, provozni nebo péd@ procedury, havarijni plany, dohody
0 zaloZnim provozu a podo&in

b) Programova aktiva: aplikai programové vybaveni, systémové programové vyiiave
VyVvojové nastroje, utility a podobn

c) Fyzicka aktiva: poéitate a komunikani zaizeni, magnetickd média (pasky a disky), dalsi
technicka z#zeni (napdjeci zdroje, klimatiga zaizeni), ndbytek, prostory a podabn

d) Sluzby: pa@itatové a komunikéni sluzby, dalSi technické sluzby (topeni,&lkeni, napajenti,
klimatizace a podoli).

8. 2. Klasifikace informaci

V ramci IS CZU jsou zpracovavanyutezité a citlivé informace, které jsou viasty CZU nebo
souviseji s jejinnosti, (gipadré jsou ji séfené nebo poskytnuté), jejichZ vyzrazeni, ztratgpobk
pouZiti, neopravina modifikace neboifstup neoprawné osoby k nim mohou ztizinnost CZU
nebo zfisobit Ujmu fyzické nebo pravnické osplktera informaci poskytla, nebo jiz se informace
tyka.
Zakladni klasifikace informace v ISZU je klasifikovana stupni:

a) Diskrétni.

b) Osobni.

c¢) Interni.

d) Verejné.
Stupré bezpeénostni klasifikace informaci zohl#dji poteby CZU sdilet nebo omezovat i&hi
informaci a také nasledky na fungov&rZU spojené s neautorizovanyniiigiupem k informacim

nebo jejich zrdenim.

Za klasifikaci informé&niho aktiva, nap dokumentu, datového zaznamu, datového soubora neb
diskety, a za pravidelnéfgzkoumani stanovené klasifikace, nese odgoest viastnik informace
nebo ustanoveny garant dat.

DalSi podrobné informace duje internitidici dokument - Pravidla pro klasifikaci informaci
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9. Personalni bezpénost

9. 1. Pr¥ijimani novych zaméstnanai

V ramci provozu ISCZU musi byt provedena ogani proti riziku lidské chyby, kradeze aktiv,
podvodu nebo zneuZiti aktilZU. PoZadavky na bezfmost musi byt personalnim odborezU
zapracovany do personalistickych posiufPozadavky ze strany bezpesti IS CZU musi byt
zahrnuty v pijimacim tizeni novych zagstnand, jakoZ i v popisech jejich prace a pracovnich
smlouvach. Nasledn musi byt jejich dodrzovani kontrolovano persomalnodborem ¢ZU

a bezpénostnim inspektorem ISZU bshem celého trvani zafstnani.

9. 2. Povinnost mkenlivosti

Podle doporteni personalniho odborGZU nebo bezpgostniho manazer&€ZU musi byt se
zamestnancenCZU, ktery plni funkce vybrané pozi€&ZU, uzavena dohoda o raénlivosti. V3ichni
uzivatelé tetich stran vyuzivajici IKT prastdky 1S CZU musi podepsat dohodu o dodrzovani
mi¢enlivosti (zachovaniidérnosti) o vSech skuteostech, které mohou narusit beapest informaci
CZU s uvedenim sankce Wipad poruseni dohody. Dohoda o dmhlivosti se uzavira séasré pri
uzavirani pracovni smlouvy. Povinnost zachovavéemnivost trva i po ukoteni pracovniho po#énu,

a to po dobu fimérenou dilezitosti aktiv (zpravidla po dobu 2 let, pokud hdéno jinak).

9. 3. Povinnosti zangstnanai

Pracovnici personalniho odbofZU musi zajistit, aby do popisu prace byly zahrnuechny
odpovédnosti a povinnosti, které vyplyvaji z pozadavkezpénosti aktiv CZU. Potencionalni
kandidati o zarstnani by nili byt néleZig¢ prowiovani, zejména pokud se jedna o citliva pracovni
mista v ramciCZU. Citliva pracovni mista v rama'ZU identifikuje personalni odbofZU nebo
bezpenostni manazefZU.

9.4. Skoleni zaméstnanai

VSichni zamdstnanci a uzivatelé ze strany smluvnich pattngetich stran by #i absolvovat

odpovidajici Skoleni (v ramci vSeobecnéhodadani zamistnané nebo zvlas organizované OIKT
CZU) tykajici se zasad a postup oblasti bezpgosti informaci ISCZU, wetrs seznameni se
s bezpénostnimi poZadavky narkladenymi a dalSimi opanimi a disledky.

9.5. Bezpe&nostni incidenty

Vsichni zangstnanciCZU, studentiCZU a smluvni strany, by #i byt seznameni a znat postupy
hlaSeni #iznych typ incidenti (naruSeni bezgaosti, mozné hrozby, slabiny nebo chybné fungovani
IS), které by mohly mit dopad na begpest aktivCZU. Zjistené bezp&nostni incidenty nebo
podexeni na & by meli ihned hlasit bezpmostnimu spravci IS, bezgiostnimu manazerowiZU
nebo svému na&tzenému.
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10. Fyzicka bezpé&nost a bezpénost prostiredi

10. 1. Bezpenostni zony

Prostedky IKT CZU, které podporuji kritické nebo citlivéinnosti CZU musi byt umisiny
v bezpénych zénach. Tyto prastdky by n&ly byt rovrez fyzicky chragny proti neautorizovanému
piistupu, poSkozeni, havariim nebo jinému neb&zpdély by byt umisény v bezpénych zdnach,
chrarény ugenym bezpé&nostnim perimetrem isluSnymi kontrolami vstupu a bezp@stnimi
zabranami.

10. 2. Zabezpe‘eni zaizeni ISCZU

Pti zabezpeeni zdizeni IS feba respektovat zejména:

a) Vybér a navrh mistnosti musi brat v Gvahu moZnost ek poZzarem, zatopenim,
vybuchem i jinymi druhy firodnich nebo lidskych hrozeb.

b) Dalezita zaizeni ISCZU musi byt umisina tak, aby nebyla vejné dostupna ifzeny
pristup), dvée a okna musi byt uzaviratelna.

¢) V mistnostech se Haenimi nesmi byt umigty nebezpéné nebo snadno Haveé latky, pro
tyto latky musi byt uteny specialni lokality s charakterem zabémpé protipozarni
ochrany.

d) Zatizeni musi byt chréma proti ztr&, poskozeni nebo proti jinému ohrozeni akiizU,
které by zjsobily hmotnou GjmuCZU nebo perudenicinnosti organizace. Z&zeni musi
byt umistna a chraéna tak, aby se snizila rizika hrozeb a neb&izgana prosedim a aby
se omezily pilezitosti pro neoprawmy pristup.

e) Dulezita zdizeni musi byt chrama ged vypadkem elektrického proudu neldieg jinymi
odchylkami.

f) Pro zajiSéni dostupnosti a integrity musi bytizzeni udrzovano v souladu s pokyny vyrobce
nebo dokumentovanymi postupy.

g) Pro ochranu #zeni CZU, které je pouZito mimo objekt¢’ZU, musi byt uplatény
relevantni bezpmostni postupy a opaini.

h) Zatizeni, kterd se pouZivaji mimo lokaliizU, podiéhaji schvaleniifslusnému vedoucimu
zaméstnanci a jejich stugiezabezpeeni by nél byt stejny jako pro ekvivalentni prastky
v lokalitachCzu.

i) Pred tim, nez je #zf&eni znéeno nebo opakovanpouzito (nap poskytnuté jiné stra),
musi byt informace v &m uloZzené Uplé zniceny bez moznosti obnoveni (jednoduché
vymazani neni postgjici).

j) Zatizeni nesmi byt ponechana bez dozoru nebo zabmrpeMusi byt respektovany
bezpe&nostni pokyny vyrobce a dalSi peibna bezpsostni opaeni.
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11. Sprava informaéni a komunikaéni techniky, siti a informaénich
systéemi

Spravu informanich a komuniké&nich technologii a s@asré celého informaniho systému n&ZU i
vsech jejich¢astech zajilje Odbor informanich a komunikénich technologiiCZU nebo jim
powiend osoba (dale jen OIKJZU).

11. 1. Provozni postupy a odpo¥dnosti

Pro zajis¢ni spravného a bezgr@ého provozu pétact a sfovych prostedki v ramci ISCZU musi
byt stanoveny pravomoci, odpanosti a postupy preizeni a spravu vSech ¢ttt a siti, které
spadaji do ISCZU. Tyto &innosti musi byt podporovany vhodnymi internitfdicimi dokumenty
a postupy p reakci na incidenty. Vifjpac poteby je nutno uplédbvat princip oddleni povinnosti,
aby se snizilo riziko imyslného zneuZziti systémboreneuZiti z nedbalosti.

11. 2. Planovani a schvalovani IZU

Pro zaji$éni dostupnosti I$ZU, pati¢ného vykonu systému aiméienych zdraj je nutné provedeni
planovacich aifpravnychginnosti gred tim, neZ je 1$ZU uveden do provozu. OIKTZU (a dale

i jeho podizené sloZky) ve spolupréci s jednotlivymi odbogpba oddlenimi musi vypracovat odhad
budoucich poZadavkna kapacitu, aby se sniZilo rizikdepizeni systému. Bly by byt stanoveny
provozni pozadavky na nowdsti systému v ramci I8ZU, zdokumentovany aied jejich gijetim
také otestovany. Ma by byt provedena analyza patty nareSeni havarijnich situaci u sluzeb, které
podporuji vice aplikaci a tato analyza b§larbyt pravidel# posuzovana.

11. 3. Antimalwarova ochrana

Pro gedchazeni a detekovani Skodlivého programovéhoveytia(malware — viry, trojské kén
spyware, adware atd.)agobiciho v ramci ICZU jsou vyzadovana patna opateni. Pracovnici
OIKT CZU musi ¥novat pozornost moznému nebesip&kodlivého programového vybaveni a
v piipadt potreby ve spolupraci s bezp®wstnimi spravci IS a bezf®stnim manazerem vypracovat
a aplikovat zvlastni opini pro jeho fedchazeni a detekovani. Zejména je nezbytné, ab¥irséa
opateni pro pedchazeni a detekovanigitasovych viri na osobnich pidtagich a servereczU.

11. 4. Organizaéné administrativni opatreni

Pro udrZeni integrity a dostupnosti sluzeb IKZU musi byt vytvéena paténa administrativni
opateni. Bszna praxe v ramci postapS CZU musi zahrnovat pravidelné ifmovani zaloznich kopii
dat, vedeni zdznalmo provozu a chybach v systému aiippc potteby monitorovani okoli z&eni

IS CZU.
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11.5. Sprava prostredi ISCZU

s

Mezi jeden z nejilezitgjSich Ukofi v ramci bezpénosti informaci je zajighi ochrany informaci
v positatovych sitich CZU a zabezpgeni infrastruktury spravy systému. Sprava bempsti
pogitatovych siti, které f@sahuji hranice hlavni lokaliyZU, vyZzaduje zvlastni pozornost. Specialni
opateni jsouCZU pozadovana pro zabezgai citlivych dat penaSenych vejnymi sitmi, zejména
pii komunikaci s bankami nebo smluvnimi partn€zu.

11. 6. Bezpenost prace s medii

Pri praci s médii je nutnofpdchazet poskozeni aktZU a preruSeniginnosti. P@itacova média
musi byt chrééna a fyzicky zabezgena. Proto musi byt také stanoveny ndlezité prdvpastupy
tykajici se zabezgeni pditatovych médii (pasky, disky, kazety), vstupnich/vpstich dat
a systémové dokumentacied poSkozenim, kradezi, zneuzitim nebo neogrdim pistupem.

11. 7. Bezpe&nost dat a programoveho vybaveni

V ramci ISCZU musi byt zmina dat a programového vybaveni smluvnimi partnecy gdpovidajici
kontrolou. Tyto zminy musi byt provathy na zaklad platnych formalnich dohod. OIKTZU

a pravnim oddenim CZU musi byt stanoveny postupy a standardy pro ochiat @i pieprav

a prenosu. Pozornost by &a byt wnovana moznym dopéch na bezpgnost a ginnost CZU

v souvislosti s elektronickou vignou dat a elektronickou postou, jako i poZadavina bezpgnostni
opatfeni.

11. 8. Soukroma za‘izeni a ISCZU

Pouzivani soukromych piiaci, softwaru, perifernich &zeni a jiného vybaveni podléha internim
bezpeénostnim pedpisim a zasadam bezp®stnich politik CZU. Tato z#izeni musi spovat
celkovou bezp#ostni politiku CZU. V opa&ném gipadt nebudou fipojena k prosedkim
informatniho a komunik&niho systému univerzity. fipadné vyjimky na zakladpisemné Zadosti
uckluje bezpénostni manazetZU.

11. 9. Spréava sitiCZU a Internet

Pripojeni paitaci a daldich zdzeni k sitiCZU a Internetu podiéha schvéaleni a kontrole OIKAU a

realizuje se vyhradn prostednictvim bezp&nych rozhrani, na kterych jsou trvale spoat a
realizovana bezgeaostni opaeni, kterd zabraiji Gtokim a neoprdwinym pouZitim (nap detekce
pranika, firewall, antimalwarové programy, filtrace adresgulace poSty a dalsi). &tce, které
nesphuji bezpénostni kritéria ufené bezpgostni dokumentaci nebudou dodsitZU pripojena.

Zafizeni, ktera byla jiz fipojena a z akého divody prestala sglovat bezp&nostni kritéria, mohou
byt od si¢ odpojena.
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12. Systémrizeni pfistupu

12.1. Pristup k ISCZU

Pro zajis¢éni odpovidajicich bezpaostnich pozadavkna ISCZU musi byt zajidno fizeni gstupu
k aktivim spravovanych ISZU. Fistup k p@itatovym sluzbam a dain ISCZU by ml byt fizen na
zéklad provoznich poZzadavk definovanych bezgeostnim manazerem a OIKTZU spolgng

s pozadavky jednotlivych seasti CZU. V Gvahu by se #ly vzit principy Sfeni informaci v ramci
CZU i mimo ni a pateba pistupu k informacim ze strany opré&mych uzivated.

12. 2. Uzivatelsky p¥istup k IS CZU

Pro gredchazeni neoprasmému gistupu k jednotlivym aktitm IS CZU, musi existovat formalini
postupy pro fidélovani uzivatelskych prav ke sluzbam IKT. Postugyntély pokryvat vSechny etapy
v Zivotnim cyklu uzivatelskéhoristupu k ISCZU (nag. vyuziti Identity Managementu), od prvotni
registrace nového uzivatele az po kiméezruSeni registrace uzivatele, ktefispup ke sluzbam IKT
CZU jiz dale nepdebuje. V pipad potieby by néla byt wnovana zvlastni pozornost peits idit
pridélovani prav privilegovanéhaoistupu, ktery umatuje uzivatehm prekratit systémova opétni.

12. 3. Bezpenost pristupu K siti

Bezpenost fFipojeni k sfovym sluzbam 1SCZU by mela byt fizena tak, aby bylo zajito, Ze
ptipojeni uzivatelé nebo pdacové sluzby IS neohrozuji bezpest jakychkoliv dalSich gdvych
sluzebRizeni by nglo zahrnovat zejména nésledujici:

a) Nalezité propojeni mezitgivymi sluzbami.

b) Pati¢ny mechanismus autentizace pro vzdalené uZivateddzeni.

c) Rizeni fistupu uZivatel ke sluzbam IKT.
12. 4. Bezpenost pristupu k poita¢am

Pristup k jednotlivym poitacovym za&izenim a prvkm by nel byt fizen tak, aby byl umozn pristup
k 1S CZU pouze opravinym uZivatehm. Pditace, které vyuZziva vice uZivatelby nely byt schopné
zejména:

a) ldentifikovat a o¥fit totoznost, a kde je to nezbytné, také PC, teainimbo lokalitu
kazdého oprawného uzivatele v rdmci I6ZU.

b) zajistit, aby kazdy uZivatel, ktery piva¢ vyuziva ngl vlastni uZivatelsky &et a bylo
jednozn&né mozné wit, kdo dané zdzeni v dané dabobsluhoval.

c) Zaznamenavat Ugpné a neusEné pokusy oifstup k ISCZU.
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d) Umoziovat vyuzivani systému spravy hesel ptistpp k ISCZU zajigujiciho bezpena a
siln& hesla.

e) V pripadt potreby omezit pro uzivatele dobu spojeni KIBU.
12. 5. Bezpe&nost pristupu k aplikacim

Pro gedchazeni neoprasmému gistupu k informacim uloZzenych v I€ZU, musi byt pistup
k aplikacnim systérfim a dalm fizen pomoci logickéhoiizeni istupu. Logicky pistup
k programovému vybaveni a dat paiitact nebo systéifn by mel byt omezen pouze na oprévré
uzivatele ISCZU.

Aplika¢ni systém by & zejména:

a) Ridit pristup uzivatel k datim a funkcim aplikact ISCZU, v souladu s definovanou
politikou fizeni gistupu v rdmci 1SCZU.

b) Poskytovat ochranuied neopravénym pristupem k programovym nastiaj IS CZU, které
umoziuji prekrasit systémova a aplikai opateni.

C) Zajistit bezpeénost jinych systéiin se kterymi jsou sdileny zdroje IKT.
12. 6. Monitorovani p¥istupu k IS CZU

Pro detekci neopra¥né ginnosti, provadné v ramci 1ISCZU, musi byt jednotlivé systémy ISZU
monitorovany a kontrolovany tak, aby byl zaji$soulad s politikodizeni gistupi IS CZU a shoda s
doporienymi bezpénostnimi standardy. Toto openi je nezbytné pro stanoveni efektivitjjatych
opateni a pro zajigni souladu s modelem politikytistupu 1ISCZU. Monitorovani pistupu k 1SCZU
ve smyslu toho odstavce zabeagje a koordinuje Odbor informaich a komunikénich technologii
CzU.

Kontrola a monitorovani ve smyslu tohoto odstaveeahrauje monitorovani obsahuignasSenych
dat (nap. obsahu zprav elektronické komunikace), musi bspwladu s platnou legislativatR, aby
nebylo bezdvodre naruSovano pravo uZivatele na soukromi.

13. Vyvoj a udrzba
13. 1. Bezpe&nostni poZadavky na ISCZU

Pro zajis¢ni implementace bezpeostnich protiopaeni do jednotlivychiasti a systéimIKT, musi
byt ueny jednotlivé na &kladené bezpmostni pozadavky, které jsou odsouhlaseny hgmsnim
manazerem a OIKTCZU, jes& pied vlastnim vyvojem systém IKT vramci IS CZU.
Z ekonomickych dvodi musi byt bezpmostni opaeni zahrnuta do aplikaiho podsystému 162U
jiz ve fazi jeho specifikace a navrhu. VSechny le&mpstni poZzadavky,detrg pozadavi na havarijni
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zpracovani 1°ZU, by nely byt uréeny @i definici pozadavk na projekt a rély by byt odsouhlaseny
a zdokumentovany jako séast celkového advodrni poteby ISCZU.

13. 2. Bezpe&nost vyvoje a udrzby aplikaci 1ISCZU

Pro gredchazeni ztraty, modifikace nebo jiného zneuZivaielskych dat v aplikacich ISZU musi
byt do no¥ vyvijenych aplikénich podsystéin IS CZU navrzena vhodna bezpestni opaeni,
véetns souboru inspanich zaznarn OIKT CZU musi zajistit, Ze navrh a provozovani (U
sphiuje ptimyslové a bezpmostni standardy tykajici se spravnych a dojemjch bezpinostnich
postupi danych bezpmostni dokumentaci. Pr&asti ISCZU, které zpracovavaji nebo maji viiv na
zvlase citliva, hodnotna nebo kriticka aktiva mohou bgpdovana a realizovana dodaid opateni.
Takovéa opaeni by ngla byt stanovena bezgostnim manaZereiZU a bezp&nostnim spravcem
IS na zaklad doporweni (i externich) bezgaostnich specialigt jakoz i utenych bezp#ostnich
hrozeb a moZného dopadichto hrozeb.

14. Bezpenost pristupu tiretich stran

VSechny pistupy tetich stran k informacir®ZU musi byt smluvé oSeteny nebo musi byt jingm
zpisobem zaji&na ochranaéthto informaci. Vyplyvajici rizika musi byt j€Spred umoZanim
takového pistupu identifikovana a nélegibSetena.

Prikladem takového iistupu niize byt dodavka nového inforgr@ho systému (popis prodes
specifikace, data pro testovani atd.) stggko gistup uklizeci nebo bezfreostni sluzby do prostor
Czu.

Smlouvy musi obsahovat z hlediska bé&rpsti zejména:
a) Obecna pravidla bez{eosti.
b) Ochranu aktiv.
¢) Opateni umodujici ukorteni nebo zrnu smluvniho vztahu bez bezpestniho rizika.
d) Pravidla pro utajeni, ngghi informaci, neporusSeni integrity a dostupnddiva
e) Specifikaci kazdé Zfstupréné sluzby a jeji Grovn
f) V piipack potteby podminky vzajemnéhdgrhodu, pip. odchodu personalieti strany.
g) Konkrétni smluvni zavazky.
h) Odpowdnosti smluvené a vyplyvajici z pravnich norem.
i) Ochranu duSevniho vlastnictvi a autorského prava.
i) Podminky, metody a oblastiiptupu.

k) Pravo monitorovat a povolovat aktivity uzivateleelio zardstnanceitti strany.
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I) Pravo kontrolovat smluvni povinnosti.

m) Pravidla praceSeni havarijnich situaci.

n) Odpowdnost za praci a vlastni produkty.

0) Systém hlaSeni a komunikace v oblasti béapsti.

p) Pravidla procestizeni zngn.

15. Dodrzovani zakonnych a jinych ustanoveni

15. 1. Platna legislativa pro 1ISCZU

Pro vyloweni poruSeni zdkonnych, trestniclfjppdré i obtanskych povinnosti, musi byt navrh,
provoz a pouzivani I6ZU v souladu se zakonnymi nebo smluvnimi bémpstnimi poZadavky.

Pro ISCZU musi byt tyto pozadavky vypracovany OIKIZU tak, aby bylo zajignho, ze veskeré
odpovidajici zakonné a smluvni pozadavky jsou eipé vyjadieny a podchyceny. Odpovidajici
legislativni poZadavky musi vychazet hlavme zdkona o ochr&nautorskych prav ve 2zni
vyhlaSeném fedpisemé. 121/2000 Sb., Zakona o ochéamsobnich adéj¢. 101/2000 Sb. a dalSich
predpisi.

15. 2. Kontrola a inspekce bezpénosti IS CZU

V pribéhu v3ech fazi Zivotniho cyklu jednotlivyokésti a systéin IS CZU musi byt ze strany
bezpenostniho inspektora IS zajit pravidelna inspekce (minimé&ljednou za rok) shody 162U

s bezpeénostni politikou informaciCZU a bezp&nostnimi standardy. Dale musi byt podana zprava
foru pro bezpénost informaci a rektorGZU. Bezpenost IKT by ngla byt pravidels kontrolovana
také pracovniky OIKTZU a bezpeénostnim manazere@zU.

Tyto kontroly a inspekce by #ly byt zangreny na identifikaci neshody gigluSnou bezpmostni
politikou CZU, technickymi platformami prostdki IKT a s bezpgnostnimi standardy implementace
IS CzU.

16. Kritéria hodnoceni rizik
Bezpe&nostni opaeni jsou vybrana na zakkagrovadgného hodnoceni rizik a poZzadavkakonnych
norem.
Hodnoceni rizik je provasho zejména na zaklacshasledujicich kritérii:

a) Stanoveni hodnot inforndaich aktiv CZU z hlediska poZadavkna jejich dostupnost,
divérnost a integritu.
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b) Uréeni poZzadavk relevantni legislativy a pozadavkyplyvajicich z uzakenych smluvnich
vztahi.

¢) Urceni moznych dopdad identifikovanych hrozeb, realné praypsddobnosti jejich
uskut&néni a ugeni Grovi rizik pro aktivaCZU.

d) Ur¢eni akceptovatelné dro¥mizika pro informani aktivaCzZU.

17. Planovani kontinuity
Pro udrzeni nebo obnoveni provozuCBU v pozadovanénsase po feruseni nebo selhani kritickych
procest musi byt vytvéeny plany obnoverdiinnosti ISCZU.
V procesu planovani kontinuitynnosti se zejména zvazuje:
a) Ur¢eni a odsouhlaseni vSech odgavosti a nouzovych postiup
b) Zavedeni nouzovych postiptak, aby bylo mozné dokeéin zotaveni a obnovu v

pozadovanych liitach. Zvlastni pozornost jéeba ¥novat ohodnoceni ¥sich zavislosti
CZU a existujicim smlouvam.

¢) Dokumentace odsouhlasenych procedur a péstup

d) Vhodné proSkoleni personalu o odsouhlasenych haigriprocedurach a postupeckietns
krizovéhoftizeni.

e) Testovani a aktualizace ptéan

Proces planovani se musi séedit na poZzadované cile, fapbnoveni specifickych sluzetzU v
akceptovatelné deb Mély by byt zvaZzeny vSechny sluzby a zdroje, kterfighse toto mohlo tykat,
véetrg zangstnand, studend, zdroji negedstavujicich prosdky pro zpracovani informaci, jakoz
i nahradnich prostdki pro zpracovavani informaci.

Plan kontinuity ISCZU by mel jasre specifikovat podminky své aktivace, stejjako osoby

s odpo¥dnosti za vykonavani kazdého bodu planii. \2niku novych pozadavk by havarijni

postupy, jako nap evakué&ni plany nebo jakékoliv existujici smlouvy o zajifitndhradniho provozu,
mély byt adekvatnim zisobem doplény. Systém planovani kontinuity by&hbrat v Gvahu zejména
nasleduijici:

a) Podminky aktivace pldn které popisuji postup, ktery by se&lndodrzovat (jak vyhodnotit
situaci, kdo aktivaci provede atd.), nez dojde tvaki planu.

b) Postupy obnovy popisuji¢innosti pro pesun dleZitych aktivitCZU.
¢) Postupy popisujici Zmob ogtovného uvedeni procisiniverzity do normalniho provozu.
d) Harmonogram udrzby &uwjici, jak a kdy bude plan testovan, a proces édikame planu.

e) Vzdélavaci aktivity a aktivity k zlepSeni pgdomi ugené pro vytvéeni porozunini proces
planovani kontinuity a pro zajiti jejich efektivniho pibehu.
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f) Individualni odpo¥dnosti popisujici, kdo odpovida za kterou sloZkanpl Mohou byt podle
potreby stanoveny alternativy.

Kazdy plan musi mit stanoveného garanta.

Plany kontinuity ISCZU mohou i testech selhat zidodia nespravnych igdpoklad, prehlédnuti
nebo zrén zaizeni nebo personalu. Proto bylynbyt testovany pravidely aby se zajistila jejich
aktualnost a efektivita.

Takové testy row¥ zajif'uji, ze vSichniclenové havarijniho tymu i ostatni relevantni peédana
plany v po¥domi.

Harmonogram teétplani kontinuity stanovuje, jak a kdy je kazdy prvek mlatestovan, tznymi
testovacimi technikami. Zejména se jedna o:

a) Owéreni hiznych scénid od stolu (projednani pléarobnovy ISCZU podle giklada riaznych
naruseni).

b) Simulace (zejména pro vycvik lidif&licimi pozicemi v obnovovacich a krizovych tymech)
c) Technické testy obnovy (prékeni, zda ISCZU mohou byt efektiviéaobnoveny).

d) Testovani extemhzaji¥ovanych zéizeni a sluzeb (preéveni, ze extethposkytované sluzby
a produkty spluji smluvni podminky).

e) Generalni zkousky (testovani toho, zda a jak sanizgce, personal, iaeni, prosedky a
procesy mohou sieruSenimi vyptadat).

Je nezbytné zajistit neustélou efektivnost pl&ontinuity. Stanovuje se odpé&dnost za provashi
pravidelnych revizi kazdého planu kontinuity. Poémtn podminek na univerzt které se jest
neodrazily v planech kontinuity, byata prolhnout odpovidajici aktualizacé&hto plar.

18. Regulatorni, legislativni a smluvni pozadavky na lepetnost informaci

Prehled dokumeritEU s ohledem na povinnosti ochrany informaci osob:

a) Smeérnice Evropského parlamentu a Rady 95/46/ES o oéhjednotlival v souvislosti se
zpracovanim osobnich Gda o volném pohybuthto tdaj.

b) Smeérnice Evropského parlamentu a Rady 99/93/ES o Aésafpol&enstvi pro elektronické
podpisy.

Prehled vybranych zakdra jinych pravnich fedpidi s dirazem na povinnostitpochrarg informaci:

a) Zakon¢. 101/2000 Sh., o ochrarosobnich Udé& a o znéné neékterych zakon, ve zrni
pozdjSich pgedpigi.

b) Zakon¢. 227/2000 Sbh., o elektronickém podpisu a érenmekterych dalSich zakdn(zakon
o elektronickém podpisu), ve &mi pozdjSich gedpid.
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c) Zakon¢. 240/2000 Sb., o krizovéttizeni a o zréné nekterych zakon (krizovy zakon), ve
zreéni pozdjSich gredpisi.

d) zZakon¢. 513/1991 Sb., obchodni zakonik, vérdnpozd;jSich gedpig.

e) Zakon¢. 40/1964 Sb., alansky zakonik, ve 2ni pozdjSich predpig.

f) Zakong¢. 21/1992 Sb., o bankach, veimhpozdjSich gedpidi.

g) Zakon¢. 337/1992 Sb., o sprédani a poplatk, ve zréni pozdjSich gedpidi.

h) Zakon¢. 480/2004 Sh., oskterych sluzbach inforndai spol€nosti a o zréné nekterych
zakoru (zakon o skterych sluzbéach inforntai spol€nosti).

i) Zakong¢. 121/2000 Sbh., o pravu autorském, o pravech sejiwish s pravem autorskym a o
zmené nekterych zakon (autorsky zakon), ve Zni pozd&;jSich gedpidi.

j) Z&kon¢. 106/1999 Sb., o svobodnérfigiupu k informacim, ve 2ni pozajSich fedpig.

k) Natizeni vliady¢. 495/2004 Sb., kterym se provadi zakor227/2000 Sbh., o elektronickém
podpisu a o zené nékterych dalSich zakdn(zakon o elektronickém podpisu), veémh
pozdjSich pgedpigi.

Specifické povinnosti pro oblast bezZpesti informaci jsou stanoveny zejména v nasletlljic
oblastech:

a) Administrace autentizai a autorizani informace.

b) Ochrana soukromého ké drziteh kvalifikovanych (zamdstnaneckych) certifikét

¢) Ochrana hesla pro zneplatr kvalifikovanych (zaréstnaneckych) certifikét

d) Rizeni vztah bezpénosti s externimi zpracovateli podle zvlastnihospitao gredpisu.

e) Rizeni vztali bezpeénosti s externimi poskytovateli sluzeb podle zvié& pravniho
piedpisu.

f) Poskytovani informaci Narodnimu beZpestnimu Badu podle zvldStniho pravniho
piedpisu.

g) Poskytovani informaci Polictieské republiky podle zvlastniho pravnitreqpisu.
h) Poskytovani informaci zpravodajskym sluzbam pouléstniho pravnihoiedpisu.
i) Predavani osobnich Gdeglo tetich zemi podle zvlaStniho pravnihegpisu.

j) Poskytovani informaci spratm daré podle zvlastniho pravnihderdpisu.

k) Poskytovani informaci zdravotnim pajivnam podle zvlastniho pravnihteppisu.

I) Poskytovani informaciifsluSné organizmi sloZzce Ministerstva Skolstvi podle zvlastniho
pravniho pedpisu.
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m) Ochrana informaci, které jsodequnétem bankovniho tajemstvi podle zvlaStniho pravniho
piedpisu.

19. Sankce

a) Nedodrzeni bezgeostnich ridicich Fedpisi miZze byt kvalifikovdno jako poruSeni
povinnosti zamstnanceCZU, prip. porudeni pracovni ké&grs grislusnymi disledky pro
zamgstnance, ve smyslu zakora 262/2006 Sb., zdkonik prace, veén pozdjSich
piedpidi, pokud se nejedna ofgstupek podle § 44 zakorga 101/2000 Sb., o ochran
osobnich Udaja o znéné nékterych zakon, ve zréni pozdjSich pedpidi, nebo trestngin
podle § 178 zdkon& 140/1961 Sb., trestni zakon, veézhpozdjSich gedpisi.

b) Sankce za poruSeni bezpestnichtidicich Fedpig studentem(gZU sefidi § 64 az 69
zakonaé. 111/1998 Sb. o vysokych Skolach a disciplinarrademCzU.

c) PoruSeni bezgaostnichtidicich gedpigi zastupci externich subjékttretimi stranami a
sankce z toho vyplyvaji¢esi smlouvy sémito subjekty a zakonné&edpisy.

20. Zavéreéna ustanoveni

a) BPICZU nabyva platnosti aginnosti dne 1. 3. 2008.

b) Pripadné vyjimky z pravidel obsazenych v tomto dokomemusi byt s vysstlenim jejich
opodstatani predlozeny ke zvazeni bezp®stnimu manazerodzU, ktery mize pro jejich
posouzeni iniciovat proces analyzy rizik. Vyjimkaiza byt udlena jen v odvodrEnych
piipadech. Pokud jsou vyjimky @lény, musi byt minimak kazdych 6 mssial
piezkoumany, zda nepominulyaxbdy pro jejich udleni a zda se nemi UGrovei rizik.
Neakceptovatelné zvySeni rizik j@wbdem pro neuleni nebo zruSeni vyjimky.

¢) Zmeny uvedenych pravidel budou pro¥ag na zaklad doporéeni féra pro bezpmost
informaciCZU a bezp&nostniho manaze@zU.
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