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1. Uvod

VedeniCeské zerlské univerzity v Praze (dal€zU) si uwdomuje dleZitost zajidni bezpénosti
informasnich systér, informasnich technologii a informaci, kte€&U vyuZziva pro napkni svych cit.
Nasledujici zasady, pravidla a odpdmosti pro zaji¥ni bezpéného zalohovani a archivaci dat napi
tento zarar.

2. Pusobnost

Dokument ,Pravidla pro zalohovani a archivaci daské zerddIské univerzity v Praze* (dale PZAD
CZzU) definuje pravidla bezgeaostniho zalohovani a archivaci dat.

PZAD CZU jsou uteny pro uzivatele, administratory a dal$i specifikeé role v ISCZU, které vyuZzivaji
zalohovani a archivaci dat nebo se podileji naljejajiséni.

3. Vychodiska

Vychodiskem pro celkové postaveniispbnost, tvorbu a strukturu PZACYU je norma:
« (SN ISO/IEC 27001.
« CSNISO/IEC 17799.

4. Uvodni ustanoveni

Pravidla bezp#osti jsou platna pro vSechny zéstnanceCZU, studentyCZU. Déle pro zéastupce
externich subjekta tetich stran, kié spolupracuji £ZU, nebo se nachazeji v lokalitach a prostorach
CZU a u kterych vznika pt¢ba tato bezgaostni pravidla realizovat.

Pravidla bezp#osti uvedena v tomto dokumentu mohou byt déle remyydna v internich sfmicich
fakult a dalSich saiésti univerzity. Takové sémice jsou potizeny tomutad‘ddu a navazujicim internim
fidicim dokumenitm vydanych rektorer@ZU.

Pro zajid¢ni trvalého rozvoje univerzity a jejich ststi je nezbytné udrZzovat beZpest univerzity
minimalrg na drovni, ktera vylkkuje nebo omezuje vliv zji&bych rizik na proces¢ZU.

Cilem organizace bez@®osti je vytvdit uvnité univerzity takové ¥domi poteby bezpénosti, které se
stane neodditelnou sowasti kazdodenniho chodu univerzity a &amii celkove politiky a kultury
akademického pragdi naCZU.
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5. VSeobecna pravidla

5.1. Vytvareni dat

Data mohou byt v IS ZU vytvorena nebo pdzena zejména vlastni tvorbou (uZivatelska a datak
data), vlastnim vyvojem (programové vybaveni), dlsti (systémové a programové vybaveni),
zkopirovanim z IS jinych subjaktéi z Internetu (vSechny typy dat) anebo mohou bytvagna
automaticky (zaznamy udalosti).

5. 2. Ukladani dat

Pro v3echny typy dat, ktera slouzi preely CZU (dale pracovni data) plati, Ze musi mit definire
vlastnika (zodposdného za klasifikaci informaci a definovarfiglupovych prav k dém) — dokument
~Pravidla pro klasifikaci informaci“. Dle této kldikace a ugeni jsou data ukladana duna sfové nebo
lokalni disky zaizeni.

V ramci ISCZU je uzivatehm IS tolerovano v fiméiené a Ginosné i ukladani osobnich (nepracovnich)
dat, avSak jen na lokalnich discich pracovnich istan mobilni vypgetni techniky a dale jen za
podminek, Ze vykon,dinnost, bezp&nost a dostupnost systémaplikaci a pracovnich d&izU nebudou
timto nijak omezeny nebo snizeny.

V ramci ISCZU je zakazano vytiét nebo ukladat (kopirovat) data odporujici zdkor'R, normam a
piedpigim CZU, dobrym mrai nebo obsahujici jakékoli druhy pornografie, infaoe vedouci k
propagaci nasili, faSismu, rasismu a xenofobiegaljfci prava aiiktojnost osob nebo poskozujici zajmy
CZU neboCeské republiky.

5.3. Zalohovani dat

Z&lohovéni dat slouzi jako prostiek zajig®ni dostupnosti a integrity dat. \fipact smazani fivodnich
dat, nebo jejich nezadouci modifikace afippd havarie IS slouzi zalozni data k obnoveinganiho,
nebo zaji&ni zalozniho provozu dénécasti IS. Periodicita zalohovani musi odrazetmynv datech i
v konfiguraci IT. Administrator kazdého IS je odgdmny za provaghi zalohy a jeji testovani praipad
obnovy.

5.4. Archivace dat

Ucelem vytvdeni archivi dat je jejich dlouhodobé uchovani v ngmmé podob ke dni jejich
vyhotoveni a slouzi zejména préely kontroly.
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6. Manipulace a ukladani dat v ramci ISCZU

6.1. Uzivatelska data

Uzivatelska data jsou takova data, kterd uzivaggbari a uklada mimo hlavni aplikace a databaze IS
CZU. Jedna seipdevsim o soubory z aplikaci kan¢skiého baliku MS Office.

UZivatelsk& pracovni data musi byt primauytvarena a ukladana na k tomdelu vyhrazenych govych
nebo lokalnich discich. Pokud toto neni mozné teklyreabezpéit, data museji byt uzivateli nat'sivé
disky pravidel® kopirovana (replikovana) a aktualizovana (syncltomréna).

Pokud se jedna o data klasifikovana, je zachazerimis a jejich ozn&ovani popsano d&eseno
samostatnyniidicim dokumentem — ,Pravidla pro klasifikaci infeaci“.

6. 2. Aplika ¢ni a databazova data

Aplikaéni a databazova data jsou takova data, ktera elvaytvaeji a ukladaji progednictvim hlavnich
aplikaci ISCZU. Ukladani aplikénich a databazovych dat musi byt pringazajiséno na k tomu &elu
vyhrazenych sbvych discich. Pokud toto ukladani neni mozné vigmegnych gipadech technicky
zabezpéit, data museji byt na tsivé disky pravideléh kopirovana (replikovana) a aktualizovana
(synchronizovana) z lokalnich diskpracovnich stanic a mobilni vygetni techniky. VE vyjiménych
piipadech Ize tato data ukladat na discich lokalnich.

Pristup uzivatel k aplika:nim a databazovym dan IS CZU je fizen interni sirnici ,Zasadyiizeni
piistupu k IS", kterd definuje formalni proces zafodbkumentace, evidence a spravy uzivatelskych
opravréni k informanim zdropim IS.

6.3. Systémové a programoveé vybaveni

Systémové a programové vybavenizm byt v ramci ISCZU vytvéreno a ukladano pouze instalaci nebo
zkopirovanim z vyhrazenych inst&tdch zdroji prisluSnymi administratory 1S. UZivatelé IS maji
zakazéano instalovat nebo kopirovat jakékoliv systéna programové vybaveni aémit jejich
bezpénostni parametry.

Administratdi IS a externi dodavatelé sluzeb IS mohou instdlpeaze programové vybaveni schvalené
a doporgené vedoucim OIKTZU a bezp&nostnim manazeremzU.

Externi dodavatelé sluzeb IS mohou navic instaloedio kopirovat systémové a programové vybaveni
pouze za osobniasti FisluSného administratora IS.

a) Instalace na lokalni disky - tuto instalaci na prad stanice a mobilni vygetni techniku smi
provést pouze administrator IS a to fpadi, Ze se jednd o jednouZivatelské programové
vybaveni.

b) Instalace na sové disky - pokud jetéba programy sdilet vramci I6ZU, je nutné, aby
administratdi IS provedli instalaci na 8bvy disk a vytvéili pfisluSnou uzivatelskou skupinu.
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6. 4. Zaznamy udalosti

Zaznamy o vyznamnych udalostech a chybach na Gapari@nich systém, aplikaci a databazitsivé
komunikaceg¢i pristupu ke zdrgm IS jsou vytvéeny za delem administratorského a bezpestniho
monitoringu, kontroly a zfiného dohledani nestandardnich provoznich situaci.

Kazdéa ¢ast, sluzba nebo aplikace IS bylen mit nastaveno automatické logovani mininsatéchto
udalosti:

a) Start a ukodeni chodu systému.
b) Chyby systému a podniknuté napravné kroky.
c) Evidence o manipulaci sitkzitymi zaznamy, datovymi soubory nebo médii.
d) Identifikace osob provagicich vySe uvedené operace.
Pro aplikace, databaze a uzivatelska data iagteavidla nastaveni logovani pouze typu a) a b).

Pro aplikace a databaze, zpracovavajici klasifikavdata, nebo uzivatelska klasifikovana data mysi b
nastaveno logovani vSech 4 iypaznani a), b), c) a d).

Pristup k zaznafm musi byt nastaven pouze pro administratora & pdsaostnino spravce IS
a bezpénostniho manazer@zU tak, aby nili opravrsni pouzedist tyto zaznamy bez jejich modifikace
nebo smazani. Pokud toto nelze technicky zajistilsi byt aktivovano podrobné logovani vSetistppi

a operaci s vybranymi bezfpmstnimi zaznamy.

7. Zalohovani a archivace dat

VeSkera z&lohovana a archivovana data, bez ohladmédiu (nosi) jsou uloZena, jsou klasifikovdna
stuprém ktery odpovida informacim na nich ulozenych (viliy nejvice citlivé informace). Nakladani
s takovymi daty, stejntak jako jejich zn&eni definuje internfidici dokument — ,Pravidla pro klasifikaci
informaci”.

Pravidla pro klasifikaci informaci a dat ukladagjména povinnost stanovit okruh osob opegmjich
k pristupu a manipulaci se zaloZnimi a archihieni médii, povinnost ozravat kazdé zaloZzni médium
a vést evidenci ukladani a manipulace se zalozmadii u kazdého z Ulo#iS(trezor, zalohovaci
knihovna apod.).

7.1. Pravidelné denni zalohy servei a dat

Na z&¥¢r kazdého pracovniho dne musi byt ¥mich hodinach provedeny ,Increment” ,On-Site* zaloh
piirastki a zmén dat na v3ech serverech, u kterych je zalohowvatmiénprovadt (pripadre ,Full-Backup
zalohy, kde neni mozné zalohovdirfistko\). Pasky s dennimi zalohami jeba uchovavat min. 14 dni
a po této Iate je mozné tyto pasky recyklovatigpisovat).
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7.2. Pravidelné tydenni zalohy servei a dat

V pribehu vikendu se realizuji pIné ,Full-backup” ,On-Sitgdlohy vSech dat na vSech serverech, , u
kterych je zalohovani nutné prowhds dobou uchovani miniman4 dni.

7. 3. Pravidelné ¢tvrtletni archivy dat

Pravidelt kazdé 3 mssice se musi vytvi plny ,Full-backup” archiv vSech dat na vSechwsgech, u
kterych je zalohovani nutné prowhdTento archiv se musi uchovat minimépo dobu 1 roku.

7.4. Pravidelné ro¢ni archivy dat

Na za&atku kalendéniho roku (prvni pracovni tydenkipadré v jiném gedem konkréth stanoveném
terminu se musi vyt¥d plny ,Full-backup” archiv (Off-site) vSech datrnvSech serverech, u kterych je
zalohovani nutné provét Archiv se musi uchovat po dobu 5 let.

7.5. Nepravidelné a jednorazové zalohy, archivy

U nekterych proces v ramci ISCZU existuji, kront pravidelnych zaloh a archiy také pozadavky na
vytvéreni mimdadnych archit. Dale mohou byt vytvi@ny jednorazové zalohyekterych server ¢i
aplikaci z divodu jejich reinstalace, upgrade apod.

Stejre jako v fipadt pravidelnych zaloh, museji byt midfminé zalohy a archivy bezfyg uloZzeny dle
typu a @elu (On-Site/Off-Site), evidovany v zalohovacim téysu a péizeny zaznamy o manipulaci
a pristupu k nim.

8. Zavéreéna ustanoveni

a) PZAD CZU nabyva platnosti dnem 1. 3. 2008.

b) Pripadné vyjimky z pravidel obsaZenych vtomto dokomemuseji byt s vysilenim jejich
opodstatani predlozeny ke schvéleni bezpestnimu manazeroWZU, ktery mize pro jejich
posouzeni iniciovat proces analyzy rizik. Vyjimkaize byt udlena jen v odvodrénych
piipadech. Pokud jsou vyjimky gieny, musi byt minimakkazdych 6 nssicl prezkouméano, zda
nepominuly dvody pro jejich udleni a zda se nemi Urovei rizik. Neakceptovatelné zvySeni
rizik je divodem pro neusleni nebo zruSeni vyjimky.

a) Zmény uvedenych pravidel budou provag na zaklad doporéeni féra pro bezpmost
informaciCZU a bezp&nostniho manaze@zU.

© ClarioNet 2008, @ eskéa zerdkIska univerzita v Praze 2008 9/9



